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EMPRESTIMO DE LIVROS ELETRONICOS, REDES SOCIAIS E A PROTECAO
DE DADOS DOS USUARIOS

LOAN OF DIGITAL BOOKS, SOCIAL NETWORKS AND USERS' DATA PROTECTION

Liliana Giusti Serra®

RESUMO: 0 artigo discorre sobre a questdo da protecao de dados e privacidade dos usuarios
nas bibliotecas a partir do empréstimo de livros eletrénicos realizado pela parceria
OverDrive-Amazon e o uso de redes sociais. E realizado um breve panorama dos normativos
relativos a confidencialidade de dados por parte das bibliotecas nos Estados Unidos, paises
da Europa e a situacdo brasileira. Finaliza discorrendo sobre a importancia da utilizacdo de
livros eletrénicos e redes sociais pelas bibliotecas, ressaltando apenas que esse uso seja
realizado garantindo a preservacdo e confidencialidade dos dados pessoais dos usuarios,
utilizando-se das informacGes coletadas, mas revertendo-as em ofertas de servicos e
divulgacdo dos acervos.
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Privacidade. Big data

ABSTRACT: the article discusses the issue of data protection and privacy of patrons in
libraries from lending e-books performed by OverDrive-Amazon partnership and the use of
social networks. A brief overview of the normative regarding confidentiality of data by
libraries in the United States, European countries and the Brazilian situation is realized.
Concludes by addressing the importance of using e-books and social networks by libraries,
noting only that its application is carried out ensuring the preservation and confidentiality of
patrons personal data, using the information collected, but reversing them into service
offerings and dissemination of collections.
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1 INTRODUCAO

A utilizacdo de livros eletrénicos em bibliotecas vem se consolidando
gradativamente, com o mercado norte-americano sentindo-se fortalecido, com ofertas de
fornecedores e com vislumbres de flexibilidade adicional nas negociacgdes. Paralelamente, a
demanda dos usudrios em utilizar livros eletrbnicos é crescente, ndo se restringindo ao
ambito de bibliotecas académicas, mas expandindo-se para bibliotecas publicas, justamente
as que o mercado editorial demonstrava maior resisténcia em atender. Na medida em que 0s
modelos de negdcios e as atividades desempenhadas por bibliotecas e fornecedores de livros
eletronicos sdo alinhados e tornam-se mais claros, abre-se espaco para negociacdo e
flexibilizacdo de regras, até entdo, muito restritivas. As bibliotecas puablicas norte-
americanas encontraram restri¢cdes para inclusdo de livros eletrénicos em seus acervos, fator
esse decorrente do receio de editores que, ao disponibilizar um livro eletrénico no catalogo
da internet da biblioteca (OPAC — Online Public Access Catalogue), temiam que 0 mesmo
poderia ser consultado por qualquer pessoa que entrasse no site. Algumas posturas de
editoras foram rigorosas, como o caso da Random House que aumentava os custos de livros
eletronicos em até 300% quando o comprador era uma biblioteca (RANDOM, 2012), ou a
Harper Collins que estabeleceu que quando uma biblioteca adquirisse um livro eletrdnico, o
mesmo poderia ser utilizado por apenas 26 vezes e, apds atingir esse nimero, um novo livro
eletronico deveria ser comprado (MISENER, 2011). Essa era a quantidade de acessos que 0
editor estipulou, imaginando que seria 0 nimero de vezes que um livro tradicional suportaria
ser emprestado. Ja a Penguin Books chegou a recusar-se a vender livros eletrénicos para
bibliotecas (JOHNSON, 2012). Atualmente ainda existem restricdes como a quarentena —
prazo que um langamento é liberado para venda no formato digital para bibliotecas —, mas o
mercado editorial tem se mostrado mais confiante da possibilidade de utilizagdo de livros
eletrbnicos em bibliotecas publicas de forma segura.

O anuncio da parceria da OverDrive, distribuidor de livros eletrbnicos dos Estados
Unidos, com a Amazon, lider em comércio eletronico, em 2011, foi recebido com
expectativa pelas bibliotecas, na certeza de ampliar e flexibilizar o acesso aos livros
eletrénicos atraves de modelos de negocios praticados pelo fornecedor — assinatura e patron
driven acquisition (PDA), principalmente — proporcionando amplo acesso a titulos aos

usuarios de bibliotecas publicas norte-americanas. =
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O OverDrive é uma empresa distribuidora de publicacGes digitais (e-books,
audiobooks, mausica, video etc.), fundada em 1986, com sede no Estado de Ohio. Sua
atuacdo em bibliotecas publicas se iniciou em 2002 e atualmente possui mais de 1.800.000
titulos digitais, para todas as faixas etarias de publico. Nesse conjunto estdo representados
mais de 1.000 editores, em 64 idiomas, em todas as areas do conhecimento, além de best
sellers. Conta com uma carteira de clientes com mais de 27.000 bibliotecas e escolas,
majoritariamente nos Estados Unidos, porém também com presenca em outros paises. Ao
realizar empréstimos para bibliotecas publicas, o modelo de acesso que predomina é o de um
livro eletronico, um acesso, ndo sendo permitida a leitura simultinea do mesmo livro
eletrénico por mais de um usuario. Oferece as bibliotecas flexibilidade de periodos de
empréstimo, com variacdes de prazo de circulacdo entre 7, 14 ou 21 dias. Para realizar o
leitura dos livros eletrdnicos utiliza-se de plataforma proprietaria (OverDrive Media Console
ou OverDrive WIN) que valida a biblioteca assinante, seus usuarios e as obras contratadas,
que estdo presentes no OPAC (Online Public Access Catalogue). Através dessa plataforma,
0 usudrio pode realizar a leitura dos livros eletrénicos por computadores, tablets, e-readers
ou smartphones. Também permite que os usuarios realizem anota¢6es nos livros eletrénicos
consultados; a impressdo parcial de trechos ou capitulos de obras é vinculada aos contratos
definidos com cada editor (OVERDRIVE, 2011).

A Amazon, fundada em Seattle, Estado de Washington, em 1994, é uma empresa de
comércio eletrénico que oferece livros (impressos e eletrdnicos), masica (cds, arquivos em
mp3 etc.), video, brinquedos, roupas, reldgios, jogos, equipamentos e diversos outros
produtos. Em 2007 langou o dispositivo de leitura Kindle, considerado um marco no
crescimento da oferta de livros eletronicos no mercado. O e-reader, que utiliza formato
proprietario (permite a leitura de livros eletrénicos nos formatos .mobi e .azw), firmou-se
como uma opgao para leitura de livros, jornais, revistas e demais recursos digitais. Até sua
sexta geracdo (Kindle, Kindle 2, Kindle keyboard, Kindle Touch, Kindle Paperwhite, Kindle
Paperwhite 2) utilizava-se do recurso de elnk (tinta eletronica). Em 2013 foi lancado o
modelo Kindle Fire, que apresenta tela de LCD e outras funcionalidades, saindo da
configuracdo de e-reader para tablet. Atualmente o modelo Fire estd em sua segunda
geracéo (WIKIPEDIA, 2013).

Além da parceria com o OverDrive, a Amazon possui um programa proprio de

empréstimo de livros eletrénicos, o Kindle Owners’ Lending Library. Por meio desse I
I

© Rev. digit. bibliotecon. cienc. inf. | Campinas, SP [ v.13 | n.1 [ p.42-60 | jan/abr. 2015 [ISSN 1678-765X




lD CU \/(Rews fa D|g| fal de

programa os clientes da empresa podem tomar livros eletronicos emprestados de forma
gratuita. Os leitores podem emprestar um livro por més, sem data para devolugdo. Outro
titulo somente podera ser consultado com a devolugdo do livro eletrénico emprestado. S&o
oferecidos mais de 350.000 titulos para empréstimo. Essa modalidade de empréstimo é
realizada apenas com proprietarios de e-readers Kindle, independente do modelo, excluindo
os leitores que se utilizam de tablets para realizar a leitura digital e, claramente, visa

estimular a venda de dispositivos aos seus clientes (AMAZON, 2013).

2 PARCERIA OVERDRIVE-AMAZON

A parceria OverDrive-Amazon permite aos usuarios de mais de 11.000 bibliotecas
publicas e escolares norte-americanas o empréstimo de livros eletrdnicos para e-readers
Kindle ou tablets, computadores e smartphone que possuam aplicativo (APP) de leitura do
Kindle para acessar livros eletronicos nos formatos utilizados pela loja virtual
(OVERDRIVE, 2013). O procedimento para utilizagdo desse servigo inicia-se com a
pesquisa do livro eletrdnico no catalogo da biblioteca. Apés a selecdo de titulos no formato
para Kindles, o usuario identifica-se como um leitor registrado através de seu cartdo da
biblioteca e indica o periodo de empréstimo que deseja, de acordo com o servigo oferecido e
politica de circulacdo estabelecida. Apds a finalizacdo deste processo, 0 usuario realiza o
checkout e ¢ transferido ao site da Amazon, onde completard a operacdo. Para utilizar o
servico, 0 usuario deve possuir uma conta na loja virtual, onde podera realizar o download
do livro emprestado. Depois que o usuério for identificado pela Amazon, o livro eletronico
estara disponivel para leitura no equipamento informado pelo leitor. Ao faltar trés dias para
expirar o empréstimo, a Amazon enviara um e-mail notificando o usuario. Outra mensagem
sera encaminhada quando o periodo de empréstimo for finalizado (LIBRARY, 2011).

De acordo com Malczewski (2011), o OverDrive aproximou-se da Amazon com 0
intuito de melhorar sua ferramenta de leitura (WIN) com os conceitos estabelecidos pela
empresa de comércio eletronico, cujo foco sempre foi centrado na experiéncia do usuério.
Uma das politicas da Amazon privilegia a experiéncia do consumidor, facilitando a
encontrabilidade de produtos, a compra em apenas um clique e o armazenamento de
informac0es, desde financeiras até de navegacao, de seus clientes, identificando os temas de
interesse, sugerindo e estimulando a compra de novos produtos. Seguindo essa abordagem, a

parceria com a Amazon permitiu ao OverDrive mudancgas em sua ferramenta, tornando a
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pesquisa e identificacdo das obras do catdlogo mais amigaveis. Dessa forma o usuario ndo
necessita informar os formatos de livros eletronicos que deseja, bastando informar o modelo
do equipamento que possui e a ferramenta disponibilizard somente as obras compativeis com
seu dispositivo. A preocupacdo do autor esta centrada nos custos que podem advir dessa
parceria, com o desenvolvimento da ferramenta WIN e, consequentemente, maiores custos as
bibliotecas.

Porém, 0 que causou repercussao no mercado norte-americano ndo foi tanto o servico
de empréstimo de livros eletrdnicos pela Amazon, mas o uso de informacgdes dos usuarios
que a empresa comecou a fazer. Enquanto a biblioteca e o OverDrive continuam mantendo
as informacdes dos usuéarios como privadas e essas apenas sdo utilizadas para realizar as
operacdes de empréstimo, a Amazon, por outro lado, agrega os dados das circulacGes
realizadas, anotacfes etc. ao perfil do leitor, utilizando essas informacdes para divulgar
ofertas e sugerir produtos para compra ou, até mesmo, para empréstimo através da biblioteca
e da parceria com o OverDrive (UNDERSTANDING... 2011). Ao condicionar a utilizagéo
do servico a vincular o registro da circulagdo com uma conta pessoal da Amazon, 0s usuarios
tém seus habitos de leitura expostos e disponiveis para utilizacdo pela loja virtual, afetando o
compromisso de confiabilidade estabelecido por legislacdes estaduais e pelo préprio codigo
de ética dos bibliotecarios norte-americanos. A loja se reserva ao direito de encaminhar
recomendacdes e sugestdes de leitura, com base nas obras emprestadas ou compradas,
atividade essa ndo realizada pelas bibliotecas, uma vez que elas ndo guardam as informacoes
de circulacBes dos usuarios, nao incorrendo no erro de distribuir sem autorizacao, ao proprio
usuario ou a terceiras partes, ou até mesmo ter informacbes furtadas por hackers
(UNDERSTANDING, 2011). A loja também informa seus leitores que, ao comprarem 0s
livros eletrénicos que foram emprestados nas bibliotecas, todas as anotacdes que foram
feitas durante a circulagéo realizada pela Amazon serdo automaticamente inseridas ao
finalizar o processo de compra, fortalecendo a ideia que todas as informagdes, tanto da
transacdo de empréstimo, como a leitura, navegacdo e anotagbes sdo armazenadas,
compondo o perfil do cliente. O OverDrive publicou informacgdes sobre sua politica de
confidencialidade, poréem seu diretor, Steve Potash, admite que as informacdes de
empréstimos, desde que ndo permitam identificacdo dos usuarios, podem prover as
bibliotecas de dados preciosos para conhecimento de seu publico e adequacéo das obras e
servigos prestados (KELLEY, 2013). =
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O comércio eletrénico tem-se utilizado da ferramenta big data. Tendo o foco no
armazenamento de dados e seu processamento em alta velocidade, o big data permite
trabalhar com muitos dados simultaneamente, ndo se restringindo a amostragens, e deles
retirar quaisquer informacdes que tenham aplicacdo ou que permitam a identificacdo de
padrdes de comportamento, consumo etc. Por abranger grande volume de dados, a massa de
informagdes é expressiva, permitindo aos administradores a andlise e tomadas de deciséo
decorrentes das observacdes realizadas. O big data é amplamente utilizado por empresas,
favorecendo a expansdo do comercio eletrénico ao coletar dados diversos — estruturados e
ndo estruturados — e deles extrair informacgdes que, quando voltadas ao negocio, podem fazer
a diferenca entre perdurar ou perecer, no disputado ambiente digital. Ao coletar, analisar e
disseminar dados provenientes de diversas fontes, informacoes, tidas como de cunho pessoal
e privado, passam a ser utilizadas como estratégias de marketing (MAYER-
SCHONBERGER; CUKIER, 2013).

O que convém analisar sobre essa parceria OverDrive-Amazon é a exposi¢do dos
dados e histdricos de circulacdo e a coleta das informacgdes dos usuarios e os efeitos disso

em relacdo a privacidade e confidencialidade (ou falta delas).

3 PRIVACIDADE E CONFIDENCIALIDADE DOS DADOS DOS USUARIOS

Desde a apresentacdo de informacdes de interesse dos usuarios — a partir de registros
de operacgdes obtidos através de cookies, por histérico de navegacdes etc. -, os dados estdo
distribuidos na internet e disponiveis para aplicacfes diversas. As informacdes sdo coletadas
em computadores, tablets, e-readers, smartphones, com empresas reunindo e monitorando
as preferencias dos usuarios, cruzando estas informagdes com outros dados produzidos por
diferentes aparelhos, permitindo o desenho de um rastro digital dos passos dados pelas
pessoas (ROMANI, 2013).

Nos Estados Unidos existem leis estaduais que controlam e preservam a
confidencialidade dos usuarios de bibliotecas. Essas legislacdes protegem desde o histérico
de empréstimos realizados, até o uso de equipamentos disponiveis (computadores) nas
bibliotecas. Dessa forma, os usuarios de bibliotecas norte-americanas de alguns estados tém
assegurado que seus empréstimos, habitos de leitura ou demais usos de navegacdo na

internet ndo serdo rastreados, representando que a biblioteca é um local que credita
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confiabilidade. Essa medida é tomada considerando que monitorar o histérico de
empréstimos ou navegagdo na internet realizados pelos usuérios pode expd-los, causando
constrangimentos. O governo norte-americano apenas intervéem quando se detecta que existe
risco de seguranca nacional, justificando a solicitacdo de entrega de registros de operacgdes
realizadas pelas bibliotecas. ViolagcOes desta natureza foram registradas em ocasides
pontuais, como, por exemplo, na época do ataque as torres gémeas, em 11 de setembro de
2001, ou em um episddio de 1983, quando a cidade do Estado de lowa moveu agédo para que
a biblioteca divulgasse 0s nomes dos usuarios que consultaram obras relacionadas ao tema
bruxaria (KLIENFELTER, 2007, p.9). De acordo com Blitz (2006 apud KLIENFELTER,
2007, p.4), o valor da privacidade em bibliotecas € o direito de receber informacdes. Ao
violar informacdes de uso dos usuéarios, teme-se que informacgdes sejam analisadas fora de
contexto, podendo ser mal interpretadas, gerando vigilancia governamental, criacdo de perfil
para informacfes de negdcios (business data profiling) ou simplesmente expor a pessoa
perante sua familia, amigos e comunidade. Segundo o autor, a biblioteca deveria ser o local
onde a informacdo pessoal esta segura ou mantida em confidencialidade.

Evidentemente as leis apresentam variacdes nos 48 estados americanos que possuem
um estatuto. Enquanto alguns estados nédo apresentam qualquer regulamento sobre o uso de
dados pessoais, em outros, violar esse direito pode ser punido por multa (Michigan, Novo
Mexico etc.), processo civil (Carolina do Sul, Flérida etc.), criminal (Carolina do Sul, Rhode
Island etc.) ou até mesmo prisdo (Carolina do Sul, Rhode Island etc.). Florida e Kansas
regulam a privacidade das obras emprestadas, assim como o Maine. Oklahoma e Carolina do
Norte proibem que qualquer acesso as informacbGes dos usuérios seja realizado
(KLIENEFELTER, 2007, p.10). Os bibliotecarios norte-americanos seguem 0s preceitos de
codigo de ética, que estipula que proteger a privacidade e a confidencialidade é parte
integral da missdo das bibliotecas. A American Library Association (ALA) afirma o direito a
privacidade desde 1939, com o Codigo de Etica do bibliotecario estabelecendo em seu 3°
artigo que:

"We protect each library user's right to privacy and confidentiality
with respect to information sought or received, and resources
consulted, borrowed, acquired or transmitted” (Nés protegemos o
direito de cada wusuario de biblioteca a privacidade e
confidencialidade em relacdo a informacdo procurada ou recebida, e
0s recursos consultados, emprestados, adquiridos ou trasmitidos — IS

traducéo nossa), (AMERICAN LIBRARY ASSOCIATION, 1986). /}U
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Além do Cddigo de Etica, os bibliotecarios norte-americanos sdo encorajados a
seguir os preceitos de privacidade da Library Bill of Rights, que garante o livre acesso aos
recursos existentes nas bibliotecas e estabelece que:

“Protecting user privacy and confidentiality has long been an integral
part of the mission of libraries” (Proteger a privacidade e
confidencialidade do usuério é parte integral da missdo das
bibliotecas - tradugcdo nossa), (AMERICAN LIBRARY
ASSOCIATION, 2002).

Uma taxonomia da privacidade foi proposta por Daniel Solove (2006 apud
KLIENEFELTER, 2007, p.3) identificando quatro tipos de ameacas: coleta, processo,
disseminacédo e invasdo de informacdo. As trés primeiras estdo relacionadas com retirar a
informacdo do individuo, enquanto a Gltima descreve atividades que interferem diretamente
nele, caracterizando invaséo ou deciséo restritiva e que podem nem envolver informagéo.
Segundo o autor, existem duas formas de ameacas de privacidade: uso indevido dos dados
pessoais ou monitoramento das atividades pessoais. Bibliotecas publicas e seus servicos
envolvem atividades que ameacam (ou podem vir a ameagcar) a privacidade caso realizem
coleta ou julgamento das obras consultadas por usuarios, ou caso filtre ou limite o0 acesso a
internet nos computadores locais da instituicdo. Os usuarios de bibliotecas deixam
informac@es pessoais a cada servico utilizado. A pesquisa de uma obra no catadlogo pode ser
rastreada. As acOes dos usuarios podem ser coletadas, analisadas e utilizadas, inclusive, para
fornecer novas informacdes de interesse aos usuérios. O fato de coletar informacdes sobre
obras consultadas ou a navegacédo da internet realizada de dentro da biblioteca pode resultar
em invasdo de privacidade de acordo com os preceitos de Solove. O limite entre utilizar as
informacBes dos usuarios pelas bibliotecas € especulativo e vago. Segundo Solove (2006
apud KLIENEFELTER, 2007, p.3), a ameaga de privacidade envolve a criagdo de um risco
que pode ameacar uma pessoa no futuro. De acordo com Westin (1967 apud
KLIENFELTER, 2007, p.4), a esfera de protecédo individual de comunicacao pode dificultar
0 crescimento intelectual e espiritual, tanto por privar individuos como a sociedade
democrética.

A ALA refere-se ao potencial mal uso de informacdes de leitura de usuarios que
consultam publicacGes sobre quimica, por exemplo, como se isso fosse uma evidencia que
pretendem construir bombas. A utilizacdo de tecnologia que permite rastrear as informacoes

que foram utilizadas pelos usuarios ou suas preferéncias pode vir a ferir estas normas de
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conduta dos bibliotecarios (KLIENEFELTER, 2007, p.5). Miller (2013) enfatiza que a
privacidade dos usuérios das bibliotecas deve ser preservada e defendida pelos
bibliotecarios, destacando que eles devem ter o direito de pesquisar seus temas de interesse
sem se preocuparem que estdo sendo observados e seus gostos/pesquisas coletados e
analisados. As bibliotecas norte-americanas sdo instituicbes que respeitam e privilegiam a
privacidade e confidencialidade dos dados dos usuarios e, nesse momento de superexposi¢éo
de informacdes pessoais, devem continuar a proporcionar a seguranca e privacidade.

Na Espanha também existe legislacdo especifica acerca da protecdo de dados
pessoais. A Ley Orgéanica 15/1999 e a Ley 34/2002 discorrem sobre a protecdo de dados de
cardter pessoal e servicos da sociedade de informacdo e de comércio eletronico,
respectivamente. Essas leis ndo discorrem especificamente sobre os dados dos usuarios das
bibliotecas, mas as instituicbes estdo sujeitas a essa regulamentacdo. Dessa forma, as
informacdes oriundas de empréstimos ndao sdo armazenadas, preservando apenas os dados
necessarios para realizacio das transacdes (MARTIN GAVILAN, 2008).

Seguindo o modelo espanhol, Portugal também tem uma legislacdo sobre o tema (Lei
67, de 1998), seguindo a Diretiva do Parlamento Europeu e do Conselho n® 95/46 CE, de 24
de outubro de 1995, que versa sore o tratamento dos dados pessoais e a livre circulagdo
desses dados (PORTUGAL, 1998). Apesar de ndo citar textualmente as informacfes de
usuarios de bibliotecas, o 3° artigo dessa lei discorre sobre:

“a) Dados pessoais: qualquer informacdo, de qualquer natureza e
independentemente do respectivo suporte, incluindo som e imagem,
relativa a uma pessoa singular identificada ou identificavel; é
considerada identificavel a pessoa que possa ser identificada directa
ou indirectamente, designadamente por referéncia a um numero de
identificacdo ou a um ou mais elementos especificos da sua
identidade fisica, fisioldgica, psiquica, econémica, cultural ou social;
b) Tratamento de dados pessoais: qualquer operagéo ou conjunto de
operacdes sobre dados pessoais, efectuadas com ou sem meios
automatizados, tais como a recolha, o registo, a organizagdo, a
conservacao, a adaptacdo ou alteracdo, a recuperacdo, a consulta, a
utilizacdo, a comunicagdo por transmissdo, por difusdo ou por
qualquer outra forma de colocacao a disposi¢édo, com comparagdo ou
interconexao, bem como o bloqueio, apagamento ou destruigéo;

c) Ficheiro de dados pessoais: qualquer conjunto estruturado de
dados pessoais, acessivel segundo critérios determinados, quer seja
centralizado, descentralizado ou repartido de modo funcional ou
geografico;

d) Responsavel pelo tratamento: a pessoa singular ou colectiva, a
autoridade publica, o servigo ou qualquer outro organismo que,
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individualmente ou em conjunto com outrem, determine as
finalidades e os meios de tratamento dos dados pessoais; sempre que
as finalidades e os meios do tratamento sejam determinados por
disposi¢des legislativas ou regulamentares, o responsavel pelo
tratamento deve ser indicado na lei de organizacao e funcionamento
ou no estatuto da entidade legal ou estatutariamente competente para
tratar os dados pessoais em causa;

e) Subcontratante: a pessoa singular ou colectiva, a autoridade
publica, o servico ou qualquer outro organismo que trate os dados
pessoais por conta do responsavel pelo tratamento;

f) Terceiro: a pessoa singular ou colectiva, a autoridade publica, o
servico ou qualquer outro organismo que, ndo sendo o titular dos
dados, o responsavel pelo tratamento, o subcontratante ou outra
pessoa sob autoridade directa do responsavel pelo tratamento ou do
subcontratante, esteja habilitado a tratar os dados;

g) Destinatario: a pessoa singular ou colectiva, a autoridade publica,
0 servico ou qualquer outro organismo a quem sejam comunicados
dados pessoais, independentemente de se tratar ou ndo de um
terceiro, sem prejuizo de ndo serem consideradas destinatarios as
autoridades a quem sejam comunicados dados no ambito de uma
disposicao legal,

h) Consentimento do titular dos dados: qualquer manifestacdo de
vontade, livre, especifica e informada, nos termos da qual o titular
aceita que os seus dados pessoais sejam objecto de tratamento;

i) Interconexdo de dados: forma de tratamento que consiste na
possibilidade de relacionamento dos dados de um ficheiro com os
dados de um ficheiro ou ficheiros mantidos por outro ou outros
responsaveis, ou mantidos pelo mesmo responsavel com outra
finalidade.” (PORTUGAL, 1998).

Da mesma forma que na Espanha e demais paises da Comunidade Européia, a
legislacdo portuguesa engloba as bibliotecas em itens como o tratamento de dados pessoais
(recolha, registro, organizagéo, conservagao, recuperacao, consulta, utilizacao etc.), ficheiro
de dados pessoais, responsavel pelo tratamento, interconexdo de dados etc.

No Brasil ndo existe, até 0 momento, legislacdo especifica. O Ministério da Justica
colocou um anteprojeto de lei para debate publico no periodo de novembro de 2010 a abril
de 2011, que discorre sobre privacidade e protecdo de dados. Esse anteprojeto foi
encaminhado & Camara e encontra-se em tramitacdo. Caso seja aprovado, ira complementar
0 Marco Civil da Internet, que é o principal projeto que visa regulamentar a privacidade de
dados da internet no Brasil, que também aguarda votacéo.
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4 INFORMACOES EM REDES SOCIAIS E PRIVACIDADE

A biblioteca, ao ampliar seus servigos as redes sociais, também pode utilizar-se de
informacdes distribuidas para identificar e conhecer seus usuarios, promovendo acdes que
permitam a expansdo dos servicos prestados. As principais redes sociais em acdo nos EUA
(Facebook e MySpace) sdo empresas que visam lucros e as informacbes pessoais s&o
elementos que permitem a prospeccdo de dados que podem vir a gerar fontes de renda. De
acordo com Lenhart ; Madden (2007 apud FERNANDEZ, 2009, p.2), 50% dos jovens
americanos possuem perfil no Facebook, repletos de informacgdes pessoais como data de
aniversario, gostos pessoais (musicas, passeios), dados de contato, amigos, familiares etc.
Esses dados séo utilizados pelas redes sociais para propaganda e divulgacdo de produtos que
sejam compativeis com o interesse do possuidor do perfil. Os usuarios ndo se demonstram
preocupados com sua propria privacidade e compartilham informacGes pessoais livremente
nas redes (Acquisit ; Gross, 2006 apud FERNANDEZ, 2009, p.4). Também deve ser
considerado que as redes sociais alteram seus perfis de privacidade de forma rapida e os
bibliotecarios ndo tem como controlar o uso da informacgdo que é feito nesses ambientes,
nem preservar os dados pessoais de seus usuarios. As bibliotecas representam instituicdes
confiaveis e ndo podem arriscar sua credibilidade ao permitir a apropriacdo de informacao
pessoal de seus usuarios. Isso, porém, ndo pode ser utilizado como um artificio da biblioteca
para ndo utilizar-se dessas ferramentas, até porque pode apresentar mais beneficios que
danos (FERNANDEZ, 2009).

De acordo com Miller (2013), informacgdes pessoais podem ser coletadas de
pesquisas na internet, telefonemas, e-mails, textos e diversas outras formas de exposigéo. O
caso recente da Agéncia de Seguranca Nacional (NSA), com Edward J. Snowden levando a
publico, documentos que detalham a espionagem feita pela agéncia, demostrou que todas as
pessoas estdo vulneraveis de terem seus dados consultados ou utilizados, ressaltando que
ndo apenas a agéncia norte-americana violou a privacidade, mas as proprias pessoas estdo
distribuindo seus dados em redes sociais, onde, ao exporem informacdes pessoais
(fotografias, leituras e comentarios gerais), também estdo suscetiveis a propagandas e
mudancas nas politicas de privacidade que nem sempre sdo claras ou divulgadas.
Evidentemente existe distingdo entre monitoramento governamental e rastreamento

comercial, mas mudangas recentes nas buscas do Facebook tornou mais dificil ao usuario se (U5
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esconder de desconhecidos. Empresas tem-se apoiado em redes de publicidade digital para
desenvolver maneiras, cada vez mais sofisticadas, de rastrear consumidores, afinal sdo
informacdes essenciais para a rentabilidade, uma vez que a publicidade seletiva — feita a
partir de dados coletados na internet - € a principal fonte de renda de diversas empresas
online (SENGUPTA, 2013). O que pensar, entdo de projetos que visam rastrear 0s passos de
consumidores em locais publicos, independente de acesso ou distribuicdo de informacbes na
internet? E o que pretende uma startup no Brasil, que se dispde a oferecer as lojas fisicas a
utilizacdo de dados coletados de forma automatica — secGes de lojas mais visitadas,
frequéncia de visitas etc. —, através de sinais wi-fi de smartphones, fornecendo subsidios aos
comerciantes para tracar perfis de seus consumidores para, assim, poderem oferecer novas
possibilidades de produtos e servicos. Um teste semelhante foi realizado na rede de lojas
Nordstrom, nos Estados Unidos, porém foi retirado quando as informac@es de rastreamento
tornaram-se publicas, o que gerou criticas em relacdo a privacidade dos consumidores
(FAVERO, 2013).

As bibliotecas norte-americanas adotam questfes éticas sobre informacgfes pessoais
de seus usuarios, apesar de utilizarem as redes para divulgar novas obras e servigcos
disponiveis a comunidade. Excetuando a questdo da privacidade do usuério, o uso de redes
sociais € uma extensdo das atividades desenvolvidas pelas bibliotecas. Segundo Fernandez
(2009), é importante a biblioteca discutir o limite entre a ética relativa a privacidade dos
usuarios e o uso de redes sociais para divulgar as atividades desenvolvidas. Muitas
bibliotecas estdo utilizando as redes como instrumento de divulgacdo de seus trabalhos,
muitas vezes por ndo possuirem orgcamento para marketing. A aplicacdo pode tanto ser feita
através de criacdo de perfis para interagirem com seus usuarios com a criacao de servigos
avancados, como permitir a busca ao catalogo diretamente pela rede social (Farkas, 2007
apud FERNANDEZ, 2009, p.2).

Que ndo existe privacidade na internet, ndo é novidade. O que é novo é 0 uso que
vem sendo feito de informacdes, muitas vezes colocadas pelas proprias pessoas, em redes
sociais. Grandes empresas monitoram as redes, buscando distinguir perfis de usuarios e,
através desses, criar estratégias de atuagdo com o objetivo de realizar mais e mais transagfes
comerciais. Sera que ndo estamos presenciando a concretizacdo do que foi vislumbrado por
George Orwell, em sua novela 19847 Nesse romance, de 1949, a populacdo encontra-se

controlada pelo Big Brother, o Grande Irmdo, que tudo vé, sabe e prevé. A partir do
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momento que as informacdes estdo disponiveis a quem as consegue obter, coletar e extrair
delas significado, a privacidade das pessoas é colocada em xeque. Pode-se também fazer um
paralelo com a obra de Aldous Huxley, Admiravel mundo novo, de 1932, que previa que a
destruicdo da raca humana seria decorrente das coisas que o homem gosta ou lhe
proporcionam prazer. No caso, a populagéo era controlada por uma droga — soma — que nao
era nociva como as drogas habituais, mas tornava as pessoas ddceis e améaveis, ndo reagindo
as diretrizes impostas pelo governo e faceis de manipular. Se na obra de Orwell a populacao
é manipulada por um estado controlador, Huxley propde a destruicdo através daquilo que as
proprias pessoas consomem e que vem a consumi-las (NAUGHTON, 2013; REVISTA
BANG, 2013).

As redes sociais podem ser utilizadas como ferramentas de controle, ao permitir que
os dados ali postados sejam coletados, analisados e retornados aos proprios usuarios,
mapeando comportamentos e atividades. Analisando as redes sociais pelo parametro das
obras literarias citadas acima, elas podem tanto vir a ser uma ferramenta de controle quanto
a concretizacdo das ideias de Huxley, como uma droga, com as pessoas fornecendo
informacBes de forma espontanea, que serdo coletadas por empresas (e governos) e, dessa
forma, serdo controladas e alienadas. Mas a coleta de informagbGes ndo precisa vir,
necessariamente, de redes sociais. Essas sdo apenas mais uma opgdo de aplica¢do do big
data. Outras ferramentas na internet proporcionam a coleta de informacdes diversas e essas,
qguando reunidas e analisadas, permitem a identificacdo das pessoas, padrbes de
comportamento e demais dados — estruturados e nao estruturados — que favorecem a
elaboracdo de perfis e definicdo de estratégias de marketing e venda por parte das empresas,
visando identificar seus consumidores potenciais e oferecer produtos e servigos para eles,

muitas vezes de forma personalizada.

5 CONSIDERACOES FINAIS

Muito tem se falado sobre redes sociais e a utilizacdo desses recursos pelas
bibliotecas. Também se discute a questdo do empréstimo de livros eletrdnicos, na medida
em que as ofertas de conteddos digitais presentes nos acervos expandem-se. Que as redes
sociais podem ser um canal de comunicacgéo e interagdo dos usuarios com as bibliotecas ndo

resta a menor duvida. Que deve ser explorado como um meio de disseminagdo de acervos e
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servicos prestados também é um consenso. Recomenda-se apenas que, ao utilizar-se de
mecanismos automaticos que proporcionam melhor conhecimento do usuario e consequente
prestacdo de servicos personalizados, a privacidade dos usuarios e a confiabilidade das
informacdes a eles inerentes ndo sejam prejudicadas, contribuindo com a manutencao do
respeito mutuo e a credibilidade das instituicdes. O caso OverDrive-Amazon permite
vislumbrar o uso de informacdes de usuarios de bibliotecas publicas norte-americanas onde
a privacidade e confidencialidade dos dados foram violados. As bibliotecas norte-
americanas seguem legislacdes estaduais e o cddigo de ética da American Library
Association estabelece que as informacfes pessoais de usuarios sdo preservadas e nao
distribuidas e que somente sdo utilizadas para realizacdo de empréstimos e demais servicos
bibliotecarios. A Amazon, ao utilizar-se das informacdes que foram fornecidas de forma
espontanea pelos leitores, ndo esta agindo de forma ilegal, afinal os usuarios da biblioteca
forceceram seus dados a loja virtual que, a partir das informac6es de empréstimo, compras
ou navegacdo realizados em seu site, estabelece um perfil desses usuérios e divulga ofertas,
lancamentos ou sugestbes de aquisicdo. A repercussdo do caso ocorreu em virtude das
bibliotecas tomarem ciéncia do uso de informacdes privadas através de seus usuarios, uma
vez que nem as bibliotecas nem o OverDrive estavam cientes do uso de informagdes que a
Amazon faria.

As bibliotecas podem (e devem) coletar dados de seus usuarios com o intuito de
oferecer servigcos globais e personalizados, sugerir publicacBes relacionadas ao perfil dos
leitores, realizar o DSI (Disseminacdo Seletiva da Informacéo), promover a divulgacao de
novas obras e, evidentemente, oferecer contedo digital, principalmente nos dias atuais, com
a expansdo de ensino a distancia. Deve, porém, preocupar-se com a preservacao dos dados
dos usuarios, garantindo a privacidade e confidencialidade deles, ndo distribuindo ou
expondo essas informagBGes. Mensurar 0 uso das publicacGes existentes nos catalogos
possibilita a identificacdo do tipo de usuario que, alinhado com a missdo da instituicao,
permite a biblioteca definir orientacbes para estabelecimento de politicas de
desenvolvimento de colecGes e servigos que serdo oferecidos a comunidade. As informacdes
decorrentes das transacOes realizadas nas bibliotecas sempre foram analisadas, mensuradas e
utilizadas. O que difere atualmente é que as possibilidades de obtencdo de dados foram
ampliadas com a disponibilizacdo de catalogos e servicos na internet, o uso de redes sociais

e a prépria interagcdo com 0s usuarios.

J

e

(C

=1 p=]

© Rev. digit. bibliotecon. cienc. inf. | Campinas, SP [ v.13 | n.1 [ p.42-60 | jan/abr. 2015 [ISSN 1678-765X




le CU \J Revista D|g|ta| de

As bibliotecas brasileiras ndo dispbem de regulamentacGes sobre a utilizacdo de
dados pessoais ou de privacidade de seus usuarios. Com a aprovacdo dos projetos de lei que
estdo tramitando, elas deverdo segui-los da mesma forma que as bibliotecas de Portugal,
Espanha e demais paises da Comunidade Europeia, ou seja, sem ter uma legislacdo
especifica, porém aderindo a normativa federal. O caso OverDrive-Amazon ainda nao
representa um problema as bibliotecas do Brasil. A Amazon iniciou sua loja brasileira no
segundo semestre de 2013 e seu foco esta centrado no aumento de comercializacdo do
dispositivo de leitura Kindle. O OverDrive, até 0 momento, ndo atua comercialmente no
pais. A experiéncia, contudo, permite reflexdo e aprendizado com as situacbes relatadas
pelos bibliotecarios norte-americanos, destacando a utilizacdo de dados dos usuérios
ocorrida através de um procedimento de empréstimo de livro eletrénico realizado na
biblioteca. Os livros eletronicos ainda ndo estdo presentes nas bibliotecas brasileiras de
forma significativa. InstituicGes de ensino publicas e privadas ja oferecem algum conteido
licenciado, porém a baixa oferta de titulos em portugués, poucos fornecedores, altos precos
dos dispositivos de leitura e o desconhecimento de possibilidades de utilizacdo ainda sao
barreiras para sua inclusdo. As bibliotecas publicas brasileiras tampouco estdo adquirindo
contetdo digital, e esse, quando existente, esta centrado em obras em dominio publico ou de
acesso aberto (open access). Conforme foi observado nos Estados Unidos e Europa, a
inclusdo de contetdo digital licenciado iniciou-se pelas bibliotecas universitarias,
expandindo-se as publicas, corporativas e escolares e essa tendéncia deve ocorrer no Brasil.
As bibliotecas brasileiras podem aprender com as experiéncias de outros paises evitando
enfrentar 0s mesmos questionamentos como 0 ocorrido no caso OverDrive-Amazon.
Observa-se a tendéncia de crescimento da oferta de livros eletronicos nos acervos brasileiros
e estar ciente da vulnerabilidade dos dados dos usuarios deve ser analisado desde o primeiro
momento, exigindo de fornecedores e parceiros a preservagdo do sigilo das informacdes dos

usuarios.
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