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informacdo utilizando quatro argumentos: (1) o uso ingénuo das Tecnologias de Informacéo e Comunicagdo (TIC);
(2) o aprofundamento do sentimento de soliddo dos individuos; (3) a explicitacdo do ser sexual no ciberespaco; e (4)
a ideacdo do anonimato do agressor e da anarquia no ciberespaco. Aponta para as responsabilidades dos individuos
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1 INTRODUCAO

A violéncia é um fendbmeno presente em diferentes sociedades humanas, sejam elas
simples ou complexas, sendo tradicionalmente estudado no campo das Ciéncias Sociais. Ao
longo de sua existéncia historica e social ela tem variado conforme os meios para realiza-la,
passando pelo uso do fogo e dos instrumentos rudimentares no Paleolitico, pelo aparecimento de
armas brancas como a espada, na Antiguidade, pela besta, na Idade Média, e pelas armas de fogo
aprimoradas na Modernidade. Estes exemplos do que se tem como uma espécie de tecnologia da
violéncia (ARENDT, 1969) ilustram os meios fisicos utilizados pelos individuos para impor sua
vontade e poder sobre o(s) Outro(s).

J& na contemporaneidade, temos assistido a sofisticacdo dos mecanismos para efetivar
acOes violentas. Gracgas a esse processo ela foi elevada a formas mais sutis, porém, ndo menos
dolorosas do ponto de vista dos efeitos que pode provocar nas vitimas. Estes efeitos variam de
um simples estado de tristeza até os quadros mais graves, representados pelo homicidio e pelo
suicidio®. Deste modo, partindo dessas formas sutis de violéncia, essencialmente simbélicas na
perspectiva de Bourdieu (1989), procuramos refletir sobre o fendmeno que vem sendo chamado
de cibervioléncia (cyberviolence) ou de violéncia cibernética (cybernetic violence). Nesta
direcdo, buscamos situa-lo no contexto da sociedade da informacéo, apresentando insights sobre
os fatores que, ao nosso entendimento, contribuem para que homens, mulheres e criangas
estejam em situacdo de vulnerabilidade diante do uso ingénuo das Tecnologias de Informacéo e
Comunicacéo (TIC).

A inspiracdo para a reflexdo que se faz tem origem nos casos que, dia ap6s dia, sdo
noticiados na midia brasileira e internacional, evidenciando que estamos lidando com uma
realidade nova, de proporc¢des globais, sobre a qual nagdes ricas e em desenvolvimento ainda
estdo aprendendo a tratar, tanto do ponto de vista institucional quanto do social®. Assim,
desenhamos um método discursivo de exposi¢do que combina contribuicGes tedricas de autores
como Foucault (1984), Marx (2008), Giddens (1993), Castells (1999), Mattos (2005) e Blaya

2 Aqui fazemos referéncia ao jovem Tyler Clementi (18 anos), que cometeu suicidio apés ter um video intimo
divulgado na Internet por um companheiro de quarto da Rutgers University (WHAT..., 2012).

¥ Em 2009, a populacdo de Massachusetts (EUA) ficou perplexa diante do caso do estudante de medicina que
utilizou a rede social conhecida como Craigslist (http://www.craigslist.org) para selecionar suas vitimas. Philip
Haynes Markoff (23 anos) foi acusado, em 2010, pelo homicidio de Julissa Brisman, massagista erética, que
conhecera naquela rede social (THE CRAIGLIST..., 2010). Tal episddio inclusive transformou-se em roteiro de c
filme para a televisédo, lancado em 2011 com o titulo The Craigslist Killer. Y
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(2011), entre outros, a exemplos de cibervioléncia noticiados pela imprensa, a fim de
fundamentar quatro argumentos tecidos para se pensar sobre a disseminacgédo das acfes violentas,
por meio dos recursos tecnoldgicos existentes na sociedade da informacdo, sobre os quais

trataremos a seguir.

2 CIBERVIOLENCIA: UM FENOMENO QUE SE FORJA NA SOCIEDADE DA

INFORMACAO

A visdo utopica dos anos de 1980, sobre uma sociedade da informacdo baseada no
principio da liberdade desregulada, tem progressivamente perdido espaco nos ultimos 20 anos.
Importa dizer, inicialmente, que entendemos essa sociedade como a expressdo de programas
governamentais fundamentados nos investimentos em telecomunicagdes e informatica para,
assim, promover uma infraestrutura tecnologica e informacional que seja capaz de sustentar as
acOes dos agentes estatais, privados e sociais nas varias dimensdes da vida contemporanea
(CASTELLS, 1999; MASUDA, 1996), irradiando-se do hemisfério Norte para o hemisfério Sul
do planeta e, em razdo das particularidades nacionais, regionais e locais, ganhando fei¢Oes
proprias. E neste cendrio que observamos a apropriacdo dos recursos que permitem a
virtualizacdo do Ser, ndo apenas para a disseminacdo de informac6es e de conhecimentos, mas,
também, para a propagacdo de acOes violentas. Destarte, a chamada cibervioléncia ou violéncia
cibernética (BERGUER; BLAYA; BERTHAUD, 2011; BLAYA, 2011; KAPLAN, 2009) se
impde como um desafio a ser enfrentado tanto pelas nacGes desenvolvidas quanto pelos paises
em desenvolvimento.

A respeito desta nova realidade, definimos como cibervioléncia toda e qualquer acéo pela
qual as TIC séo utilizadas para propagar o medo e a dor psiquica aos cibercidaddos que tém
acesso aos recursos tecnologicos e comunicacionais disponiveis na sociedade da informacgao.
Logo, telefones celulares, redes sociais, programas de conversacdo online, sites, blogs,
comunidades virtuais de relacionamento e a propria Internet sdo recursos que podem ser
apropriados por individuos, ou por grupos, para se converterem em veiculos high tech de
violéncia. Por cibercidaddos, entendemos todos os individuos que participam da experiéncia do
maltiplo convivio num espaco de natureza imaterial (ciberespacgo), sustentado por uma base
tecnoldgica material que lhes permite novas experiéncias de sociabilidade, estas agora
vivenciadas por meio de interacdes sociais remotas. Em torno desses individuos se aglutinam — T~
ou comegam a se aglutinar — programas, projetos, leis e agcOes estatais para dar conta das relagoes Jg
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mediadas pelas TIC na sociedade da informacéo, regulando questfes sobre acesso a informacao,
privacidade e o uso que se faz das informacGes e dos dados pessoais que circulam pelas redes
digitais.*

Neste cenario de ampliacdo das possibilidades individuais e sociais de uso das TIC, a
cibervioléncia corresponde a uma reconfiguracdo simbolica da violéncia em toda a sua
diversidade e poténcia, expressando-se por uma variedade de atos violentos ja banalizados no
mundo real concreto (BERGER; LUCKMANN, 1973)°, a exemplo da falsidade ideolégica, do
estelionato, das ofensas verbais, da injdria e de tantos outros que se possa identificar. Todavia, ao
se considerar o uso de TIC para a agressdo remota, esta parece ser motivada pelo quase completo
anonimato do agressor®, o que inspira a crenca na impunidade. Em consequéncia disto, a
exploracdo de imagens estaticas ou em movimento na Internet, envolvendo criancas e/ou
adolescentes em cenas de sexo, a invasao de sistemas de informacdo de 6rgdos publicos e
privados ou, ainda, a difamacéo de pessoas em redes sociais desencadeia, nas vitimas, a sensacao
de impoténcia em razao da origem quase sempre desconhecida da fonte da violéncia.

De um modo geral, todo usuario de TIC é um candidato potencial a acdo dos
ciberagressores. Tal como se observa em Robert (2010), uma corrente de crimin6logos
contemporaneos tem discutido o papel da oportunidade para a consumacéo da violéncia, o que se
mostra pertinente no contexto das formas de sociabilidade virtual viabilizadas pelas TIC. Dados
da Organization for Economics Co-Operation and Development (2011) mostram que dos 327
milhdes de assinantes de Internet fixa, 45% estdo localizados na Europa, 36% nas Américas e
19% na Asia e na Oceania. Quanto a telefonia movel, a empresa de consultoria Teleco registra
6,1 bilhdes de usuarios no mundo, onde China, india, Estados Unidos, Indonésia, Brasil, Rissia e

Japdo representam os principais mercados nesse ramo das telecomunicagdes’. Com efeito, tem-se

* Neste ponto, cabe citar 0 caso do Brasil, que recentemente aprovou a Lei n° 12.965, de 23 de abril de 2014
(BRASIL, 2014), dispondo sobre os principios, as garantias, os direitos e os deveres relacionados ao uso da Internet.
Embora controversa em alguns pontos, se combinada aos dispositivos dos Caddigos Civil e Criminal, essa lei,
popularmente conhecida como Marco Civil da Internet, abre caminhos para a maior protecdo dos cidaddos em suas
acBes no ciberespaco.

> Utilizaremos a expressdo mundo real concreto de Berger e Luckmann (1973) para nos referirmos a realidade
material de nossa existéncia, em contraste com o mundo virtual ou ciberespaco, entendido por Escobar (1994) como
um espaco de interagdes (input e output) remotas e de copresenca mediada pelas TIC.

® Robert (2010) chama a atencdo para o fato de que o anonimato do agressor também existe no mundo real, a
exemplo dos eventos nos quais sdo utilizadas mascaras para ocultar a identidade, impedindo desse modo o
reconhecimento pela vitima.

" Conforme consta no documento  Secdo Teleco  World: estatisticas.  Disponivel  em:

http://www.teleco.com.br/pais/celular.asp
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uma realidade na qual a totalidade dos individuos esta exposta aos perigos e aos riscos da
cibervioléncia, em especial porque 0 homem p6s-moderno encontra, nesses recursos, um meio de
sociabilidade virtual pelo qual basta estar conectado para interagir com outros sujeitos, sejam
conhecidos ou ndo. Assim, progressivamente, o problema comeca a exigir uma resposta coletiva
entre Estado, sociedade civil e mercado, no enfrentamento dessa forma tecnoldgica de violéncia,
posto que as perspectivas sdo de que ela tende a aumentar com a popularizacédo irreversivel das
TIC entre as diferentes classes sociais.

No enfrentamento ao fendmeno, entendemos que uma acao sinérgica entre profissionais
com expertise em informatica, a massa critica existente nas universidades e nos centros de
pesquisa, as Organizacdes Nao-Governamentais (ONG) e o Estado — em suas esferas legislativa,
executiva e judiciaria — pode fornecer as bases para uma resposta coletiva ao recrudescimento da
cibervioléncia. Ao menos na Europa um passo importante foi dado pelos parlamentares quando
da aprovacdo de um programa de prevencdo aos abusos cometidos contra criangas por meio da
Internet®. No entanto, no hemisfério Sul, que abriga o contingente mais pobre da populacdo
mundial, onde questdes como educacdo, salde, tecnologia, habitacdo e justica ainda representam
obstaculos ao desenvolvimento, homens, mulheres e criancas seguem desprotegidos do assédio e
da superexposicdo no ciberespaco, servindo como chamarizes para ciberagressores, endégenos
e/ou exogenos, que sabem tirar proveito das fragilidades do cidaddo comum em meio a
inseguranca digital.

Em face do que foi exposto, pensamos que a difusdo da cibervioléncia pode ser
compreendida sob quatro argumentos basicos: (1) o do uso ingénuo das TIC, expresso pela
superexposicdo da intimidade na forma de textos, fotografias e videos pessoais facilmente
compartilhados pelos meios digitais; (2) o aprofundamento do sentimento de soliddo dos
individuos, resultante do afrouxamento das relagfes familiares que ressoam desde a Revolugéo
Industrial, no século XVIII; (3) a explicitacdo do Ser sexual no ciberespaco, em oposicéo a
invisibilidade e ao siléncio dos desejos e das fantasias na austeridade da vida no mundo real
concreto; e, por fim, (4) a ideagcdo do anonimato do agressor e da anarquia no ciberespacgo.
Assim, uma vez expostos 0 background e os argumentos que representam apenas um ponto de

vista pessoal, a seguir, trataremos mais detalhadamente sobre cada um deles.

8 Conforme relatério apresentado por Roberta Angelilli ao Parlamento Europeu, em 2008, 30% das criancas J:E“

europeias ja tiveram contato com algum tipo de agressor ao utilizar TIC (INFORMATION..., 2008). ©n
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2.1 O uso ingénuo das TIC

Os celulares e a Internet, com todos 0s seus recursos comunicativos, ja estdo banalizados
nas areas urbanas e rurais de muitos paises. Por meio dessas tecnologias é possivel ndo somente
enviar mensagens textuais como, também, divulgar imagens e videos pessoais por e-mails,
programas de conversdo, blogs ou mesmo pelas redes sociais, das quais tém se destacado o
Facebook do milionario norte-americano Mark Zuckerberg. Diante da multiplicidade de usuarios
e da natureza fria desses canais pelos quais as pessoas interagem remotamente, tem-se, entdo, a
falsa sensacdo de seguranca, como se 0 perigo SO existisse no mundo real concreto, com suas
ruas, avenidas, becos ou espacos, ora disputados pelo movimento de vai-e-vem dos individuos,
que por eles trafegam, ora ermos, ameacadores pelo quase completo vazio de passantes, pela
falta de policiamento ou pela escuridéo, da qual o agressor se beneficia.

Enquanto no espago publico do mundo fisico j& nos adaptamos ao estado permanente de
alerta ao risco, no ciberespaco ainda ndo assimilamos a ideia de que as TIC abrem as portas para
um mundo paralelo, imaterial por natureza, e de fronteiras indefinidas. Por ele fluem ndo sé
diferentes tipos de dados, de informacdes e de conhecimentos na forma de bits e em ritmo
ininterrupto, mas, também, pessoas que se conectam a ele com os mais diferentes propdsitos. Na
sociedade da informacdo, a Internet e 0s recursos comunicativos sao operados por sujeitos sobre
0S quais nem somos capazes de imaginar a existéncia, com inten¢des as vezes duvidosas e que se
mantém camuflados sob os mdltiplos nés que estruturam as redes digitais®. Agir
inconsequentemente utilizando as TIC para divulgar dados e informagdes pessoais em chats,
blogs, programas de conversacdo, redes sociais, ou para acessar contas bancérias de qualquer
computador, para armazenar textos, imagens intimas e/ou videos em celulares, notebooks, em
maquinas de laboratorios escolares, em universidades, nos locais de trabalho ou em lan houses é
oferecer ao agressor todo o material que ele necessita para provocar o dano emocional e/ou
fisico.™

Por um lado, se no cotidiano j& comegamos a nos apropriar desses recursos tecnoldgicos

pelo que eles podem nos oferecer para viver melhor na sociedade destes tempos, por outro,

% Como o episddio que resultou na morte de Nona Belomesoff (18 anos), em maio de 2010, na cidade de Sidney,
Australia. A jovem fazia contato com o algoz pelo Facebook. Fingido participar de uma entidade de protecdo aos
animais, o assassino de 20 anos atraiu Nona para um encontro no mundo real concreto e, depois de assassina-la,
abandonou o corpo da vitima a margem de um rio (ADOLESCENTE..., 2010).

19 Entre os muitos exemplos disponiveis, tem-se o caso da atriz brasileira Carolina Dieckmann, cujas fotos pessoais
foram distribuidas na Internet ap6s ter o computador invadido por hackers (CAROLINA..., 2012).

]
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precisamos aprender a utiliza-los de modo ético e prudente’’. Até mesmo uma atitude de
desconfianca ja se faz necessaria diante dos conteudos que recebemos diariamente por meio de
servicos digitais, haja vista o carater oculto e dissimulado de algumas ameagas. Este € o caso, por
exemplo, das mensagens informando falsas premiagdes'?, ou, como trata Mattos (2005), dos
muitos malwares que trafegam por contas de e-mails prometendo herancas de magnatas do
petrdleo, acesso a fotos erdticas de celebridades, notificando chamadas para recadastramento
bancario ou, ainda, inesperadas intimages policiais.

Como se pode observar, quer no mundo real concreto ou no ciberespago, de alguma
maneira, as vitimas sempre criam as condicdes (opportunity) que facilitam a acdo do agressor.
Em razdo disto, um caminho importante no enfrentamento ao problema precisa partir dos
individuos, assumindo papel ativo nos cuidados que se deve ter para, dessa maneira, obterem 0s
melhores beneficios das TIC, seja em prol da educacdo, do trabalho, da vida politica, da cultura
e/ou do lazer. Neste cuidado estd imbricado um processo de aprendizado para a autoprotecdo,
diante dos perigos e dos riscos que a interface homem/hardware/software/homem nos expdem,

na medida em que vivemos cada vez mais conectados a Internet pelas TIC.

2.2 A solid&@o na sociedade da informacao

Marx (2008) mostrou que, na sociedade capitalista, a unidade familiar foi pulverizada na
medida em que o trabalho se intensificou em jornadas extenuantes nas fabricas, precisamente na
Inglaterra de seu tempo. Por contraste, enquanto o trabalho campesino fortalecia as relagdes
familiares por meio do principio da cooperacdo, no mercado de trabalho urbano os individuos se
distanciavam da familia para atender as exigéncias da producdo fabril. De cooperante, nas
relaces capitalistas 0 homem assumiu o papel de competidor, quadro que se acentuou com a
demanda do sistema por forga de trabalho cada vez mais especializada. Uma forgca com

qualificacdes pessoais e técnicas superiores as daqueles que disputam por vagas no mercado de

1 Nesta direcio, importa dizer que em paises europeus como Espanha e Inglaterra séo muitas as pecas publicitarias
para televisdo que disseminam informacbes sobre os perigos e 0s riscos da superexposicdo de criangas e de
adolescentes na Internet, algumas das quais podem ser acessadas no Youtube. No Brasil, porém, a iniciativa ainda é
timida e insuficiente. Uma das poucas campanhas de alcance nacional, divulgadas em 2012, trouxe a cantora
brasileira Ivete Sangalo, incentivando o grande puablico a denunciar as abordagens virtuais de aliciadores de criancas
e de adolescente em chats.

12 Referimo-nos as ligacdes originadas de presidios brasileiros localizados no Rio de Janeiro (prefixo de chamada
21) ou no Ceara (prefixos de chamada 85 e 88), por meio dos quais detentos se aproveitam da ingenuidade e da

ambicdo das vitimas para informa-las de que foram contempladas com prémios em dinheiro, viagens ou carros, ﬁ?
obtendo, assim, recargas de celular para aplicar golpes de falso sequestro (ANTIGO..., 2012). ©9
..
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trabalho para satisfazerem suas necessidades materiais de existéncia. Nesta direcdo, o papel de
pais presentes deteriorou-se em funcdo do papel de pais reduzidos a condicdo de meros
operarios/provedores, estes cada vez mais ausentes na vivéncia e no fortalecimento das relacoes
familiares. Desde entdo, progressivamente a unidade familiar evoluiu para o isolamento dos
individuos, resultando no homo solitarius contemporaneo, interpretado sob a analise de Shutz
(1979), como aquele com quem apenas coabitamos no planeta, todavia, sem participar de
interacbes humanas mais significativas, ou seja, com subjetividades mais intensamente
compartilhadas.

As mudancas na vida contemporanea ndo ocorreram somente na dimensao do trabalho.
Com o movimento da revolucdo sexual a partir dos anos de 1960, o sexo e o amor foram
reclamados como experiéncias ndo necessariamente associadas entre si (NUNES, 1987). O corpo
e o prazer foram assumidos em sua normalidade, e a convivéncia fluida passou a ditar uma nova
ordem que se opbs a monogamia. Sexo e matrimoénio deixaram de ser exigéncias mdtuas, de
modo que o primeiro cada vez mais se tornou tolerado e buscado pelos individuos. Mas teria em
absoluto a liberacdo sexual solapado de uma vez por todas o0 amor romantico de nossa existéncia
no mundo real concreto? O modelo de casamento que conhecemos ja estd desgastado em
demasia pela disponibilidade de parceiros sexuais, tanto no mundo real concreto quanto no
mundo virtual? Os usos dos nossos corpos para o0 prazer definitivamente se sobrepuseram a
nossa esséncia afetiva? Acerca dessas questdes pensamos que ainda ndo nos tornamos seres
coisificados, ao ponto de dispensarmos experiéncias sociais e afetivas mais significativas em
nossas vidas, tal como aquelas fundamentadas no amor romantico, no compartilhamento de
afetos e na corresponsabilidade do cuidado mutuo.

Acreditamos que a vontade latente de encontrar no Outro o Ser que corresponda as
nossas expectativas sexo-afetivas tem, cada vez mais, se deslocado do mundo real concreto para
0 ciberespaco. Isto porque, transpondo os limites do espaco local, com o uso das TIC alargamos
as possibilidades de encontrar pessoas afins. De certa maneira, nas redes sociais buscamos
também o contato com outros individuos que partilham de nossos sentimentos, interesses e
objetivos, a fim de superarmos a soliddo na vida cotidiana. Por isso ja ndo nos causa espanto o
fato de que, por meio das tecnologias disponiveis na sociedade da informacgdo, homens e
mulheres de diferentes grupos etérios, etnia, orientacdo sexual e classes sociais investem parte
consideravel do seu tempo (em casa, no trabalho e/ou na escola) para se certificaram de que nao

estdo s6s na imensiddo social. Em tempos de globalizacdo, onde as TIC criam pontes para
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reduzir as distancias geogréaficas, sustentamos a esperanca de que, em algum ponto da Grande
Rede Mundial de Computadores, hd alguém que se identifique com nosso modo de ser, de
pensar, de sentir, enfim, com nossos projetos de vida.

Ainda que a possibilidade do encontro entre pessoas pelas TIC seja real, o fato é que ela
pode vir acompanhada dos perigos e dos riscos de contato com ciberagressores que, em sites de
relacionamento e comunidades virtuais, simulam qualquer traco de personalidade e constroem
imagens irreais de si mesmos, simulacros e avatares, apenas com 0 objetivo de seduzir e de
enganar. E em razdo desta caréncia existencial pds-moderna que as pessoas se tornam
vulneraveis, partilhando informacdes pessoais com o proposito de se aproximar e de conquistar o
Outro, embora as vezes quase nada se saiba além do que é apresentado no discurso digital, nas
fotografias ou em frente a webcams. Deste modo, mais uma vez recai sobre os individuos a
responsabilidade™® de reduzir os perigos e os riscos que podem resultar das formas de
sociabilidade virtual, adotando uma atitude cautelosa diante dos contatos que estabelecem com
sujeitos completamente desconhecidos. Dai decorre a ideia de que os mesmos cuidados de que
nos cercamos nas relagdes sociais, no mundo real concreto, precisam ser levados para as
interacOes sexo-afetivas no ciberespaco, utilizando-os como estratégias de autopreservacao nas
relacbes mediadas pelas redes e pelos dispositivos digitais.

2.3 A explicitacdo do Ser sexual no ciberespaco

Nossa civilizagdo atravessou um longo processo de transformacfes sexuais, intercalado
por momentos de maior e de menor repressio, onde sujeitos desejantes'* foram mais ou menos
invisibilizados, silenciados, em especial nas sociedades de tradicdo patriarcal e naquelas em que
imperou — e ainda persiste — uma forte moral religiosa que esta a controlar os impulsos sexuais.
Neste sentido, tudo o que fugisse a normatividade sexual imposta pela religido ou pelo Estado
convertia-se em tabu. Foi deste modo que nos tornamos sujeitos condicionados a manter em
segredo aquilo a que Giddens (1993) denomina de sexualidade plastica, ou seja, a expressao do

eu sexual liberto do imperativo da procriagdo. Tal sexualidade, por sua vez, s6 pdde ser

3 Corroboramos Bauman (1998) ao referir-se a responsabilidade — termo derivado da forma latina responsus
(CUNHA, 2010) — como a base moral que rege as relagdes entre os individuos em sociedade, no que se incluem 0s
efeitos de nossas a¢Bes ndo apenas para com 0s outros como também sobre nés mesmos, e pelas quais devemos
responder.

4 Utilizamos a expressao sujeito desejante a todo e a qualquer individuo que deposite no Outro as expectativas da I
realizacdo de sua sexualidade, quer do ponto de vista da performance quer das fantasias elaboradas para o intercurso Ol
sexual. )
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manifesta, paulatinamente, a partir do século XVIII, na medida em que as familias entravam em
contato com a “[...] contracep¢ao moderna e as tecnologias reprodutivas [...]” (GIDDENS, 1993,
p. 10). Assim sendo, com as inovag@es tecnoldgicas na comunica¢do humana nos tornamos, ao
mesmo tempo, espectadores e atores da explosdo da intimidade em tempos po6s-modernos.

Como resultado das transformacdes recentes, tem-se, no dizer de Giddens (1993), uma
democracia da intimidade, na qual participam individuos e grupos sociais diversos. Com as TIC
e a liberdade que o ciberespaco preconiza, a sexualidade pléstica torna-se potencializada na
sociedade da informacdo, permitindo que homens e mulheres explicitem a intimidade sexual,
mantida em segredo a todo custo no mundo real concreto, sobretudo no espaco privado dos
quartos. Como resultado da vasdo a tensdo sexual, surge a variedade de sites e de comunidades
de relacionamento que estdo a reunir e a divulgar terabytes de imagens, videos, relatos e
anuncios sexuais com o propoésito de aproximar individuos com desejos e fantasias convergentes,
ainda que elas sejam repreensiveis no dia a dia. Por outro lado, esses espacgos de sociabilidade
virtual também atraem ciberagressores, interessados em obter vantagens por meio da
chantagem®®, da intimidacéo, da usurpacéo da identidade ou da simples vontade de constranger e
de humilhar, utilizando dados e informagGes pessoais para provocar o dano moral e/ou material
em um ambiente reticular de alcance global.

Diante dos perigos e dos riscos de danos a pessoa, ha que se proteger a intimidade na vida
diaria, ao invés de mergulhar inconsequentemente na superexposicdo sexual por meio das TIC.
Como se sabe, vivemos numa época em que dispomos de todas as facilidades para a captura de
imagens, seja por meio de cameras e/ou filmadoras digitais, celulares ou de webcams, recursos
estes as vezes utilizados para registrar momentos intimos que se quer rememorar na posteridade.
Todavia, tornaram-se comuns, na midia, os casos de individuos anénimos e de celebridades que
tiveram fotografias e/ou videos publicados na Internet por parceiros(as), ou, por ex-parceiros(as)
afetivos e/ou sexuais. Basta divulgar uma vez esses conteudos relacionados a vida privada e o
dano estara feito. Certamente os textos, as fotografias e 0s videos permanecerdo armazenados em

16
I

algum ponto indeterminado da nuvem digital™. Nem mesmo a justica tem a velocidade para

> Ao modo do que duas prostitutas cabo-verdianas fizeram com um padre de Viana do Castelo, Portugal,
contratadas por ele a partir de um site erético. Chantageado, o sacerdote acabou por entregar uma verdadeira soma
de euros as mulheres para evitar a superexposicdo de sua vida privada (sic.) (PADRE..., 2012).

% Foi 0 que aconteceu com a nadadora francesa Laure Manadou (FOTOS..., 2007), que teve fotos eréticas
divulgadas na Internet. O mesmo ocorreu com uma professora italiana, que teve varios de seus videos eréticos
publicados em sites pornograficos, inclusive na Feira Erdtica de Berlim, resultando na demissdo da mesma
(PROFESSORA..., 2007).
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impedir que contetdos intimos sejam disseminados e acessados, ou que sejam salvos pelos
milhGes de usuarios da Internet para compartilhamento ou visualizacbes no futuro. Desta
maneira, mais do que implodir as barreiras espaco-temporais, as TIC também desconstruiram as
paredes dos quartos que protegiam o Ser sexual do olhar vigiante e do controle moral da
sociedade (FOUCAULT, 1984), o que nos leva a pensar sobre os cuidados que se deve ter com

0s registros da intimidade e do uso que fazemos deles no ciberespaco.

2.4 A ideacdo do anonimato do agressor e da anarquia digital

Somos levados a pensar que 0 que torna o ciberespaco atraente aos ciberagressores € a
construcdo da ideia do anonimato e da anarquia digital. A primeira é sustentada pela crenca na
possibilidade de agir num espaco simbolico, no qual as identidades podem ser omitidas e/ou
(re)inventadas constantemente, de modo que o agressor permaneca camuflado sob a teia de
conexdes que formam a Internet. A segunda ideia, por sua vez, diz respeito a crenca de que se
esta agindo em um espaco paralelo ao mundo real concreto, onde ndo existem autoridades nem
leis. Com efeito, a inexisténcia do controle absoluto e da ordem condiciona individuos sem
escrupulos a agirem conforme suas vontades e interesses, disseminando a dor e 0 medo por meio
das TIC.

Seja como for, o fato é que os ciberagressores estdo duplamente equivocados. Mesmo
diante das muitas portas e vias pelas quais podem entrar e sair do ciberespaco, algum rastro
sempre é deixado. Pode ser uma mensagem, uma imagem ou um som qualquer que se converta
na informacdo que alimenta a inteligéncia policial, alias, uma inteligéncia que procura se
especializar, cada vez mais, para dar conta dessa nova realidade de crimes, agora informaticos. A
notacdo que representa uma rede especifica e um host, conhecida na linguagem dos informaticos
como Internet Protocol, ja fornece a pista primeira para uma investigacdo que, embora
demorada, as vezes se torna exitosa, oferecendo a vitima alguma possiblidade do reparo ao dano

sofrido, seja este de natureza moral e/ou material.*’

" Em 2005, por meio de uma denincia originada na Espanha, a Policia Federal (PF) brasileira, em articulacdo com a

(1 ]

International Criminal Police Organization (Interpol), prendeu individuos que se articulavam em uma rede ‘\LW_J
internacional de pedofilia pela Internet (PF PRENDE..., 2005). [N
[ .
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Além disso, ndo € de causar surpresa 0 monitoramento do ciberespaco por paises
desenvolvidos como Estados Unidos da América (EUA)*®, Franca e Alemanha, sobretudo diante
da ameaca do ciberterrorismo (cyberterrorism), definido por Pollitt (1997, ndo paginado) como
“the premeditated, politically motivated attack against information, computer systems, computer
programs, and data which result in violence against noncombatant targets by subnational groups
or clandestine agent”. Noutra perspectiva, tem-se 0s mecanismos de censura da informagéo,
adotados por paises em que a democracia ainda ndo se consolidou, tal como é o caso de Cuba, da
China e do Ird, onde se proibe a divulgacdo de quaisquer conte(dos contrarios aos regimes
ditatoriais aos quais os cidad&os ainda seguem submetidos no século XXI*.

Em direcdo aos esforcos por respostas juridicas as acdes dos ciberagressores, nacées nos
diferentes continentes tém elaborado leis para punir os crimes mediados pelas TIC, a exemplo da
criacdo e da disseminacéo de virus de computadores, das transferéncias bancarias ilicitas e da
ciberpedofilia (GERMAN, 2002). Estratégias governamentais desse tipo parecem surgir como
um caminho inevitavel diante de uma realidade que comeca a revelar perigos e riscos na
sociedade da informacédo. Deste modo, sob o pretexto da seguranca dos cidad&os, a ideia de um
mundo virtual anarquico perde forca a medida que o Estado imp0e, progressivamente, seu poder
de disciplinar, de ordenar e de vigiar a vida dos individuos, incluindo tudo aquilo que sentem,
compartilham, dizem ou fazem no ciberespaco. E na contramdo de qualquer ordenamento
juridico, os ciberagressores seguem inovando em seus métodos de perpetrar acBes violentas
sobre as vitimas, notadamente pelo conhecimento que constroem sobre as tecnologias que nos
permitem experienciar formas fascinantes e sedutoras de sociabilidade virtual.

3 CONSIDERACOES FINAIS

Como procuramos discutir, independente de faixa etaria, sexo, classe social, escolaridade

e de nacionalidade, todos nos convertermos em vitimas potenciais para 0s ciberagressores, em

18 Especificamente a espionagem do governo americano sobre as ligagdes telefonicas de cidaddos americanos e o
uso da Internet dentro e fora dos EUA, que colocou o presidente Barack Obama e o ex-analista da inteligéncia
Edward Snowden no centro de um escandalo internacional ndo causa surpresa (PETRY, 2013). Tal acéo, executada
com ordem judicial e base legal, so reafirma a informacdo como recurso de poder e de dominagdo na sociedade
contemporanea.

9 Em marco de 2012, o governo chinés, que possui em sua estrutura burocratica o Escritério Estatal de Informacéo
na Internet, fechou 16 sites e proibiu o acesso a trés redes sociais de grande popularidade naquele pais. O motivo foi
a veiculagdo de noticias sobre um suposto golpe de Estado. A repressao resultou, ainda, na prisdo 1.065 suspeitos, e
na exclusdo de mais de 200 mil mensagens postadas na Internet, tidas como prejudiciais ao governo (APOS...,
2012).
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especial quando subestimamos os usos que os individuos podem fazer dos dados e das
informacdes pessoais que, incautos, publicamos e compartilhamos por meio das TIC. Mais do
que uma acéo estatal incisiva, o problema requer a autorreflexdo de cada um sobre que tipo de
relacdo entre individuo e sociedade se quer construir no ciberespaco. Isto porque, embora as
interacdes humanas também sejam mediadas pelas redes digitais que caracterizam a sociedade da
informacdo, ndo podemos esquecer que na base desse processo estdo seres sensiveis, que
historicamente tém procurado no(s) Outro(s) o suporte de sua existéncia social, afetiva e/ou
sexual, ampliando agora suas possibilidades interativas com o surgimento do ciberespaco.

N&o ha duvidas de que o instinto gregario, que impulsiona nossa existéncia social no
mundo, é 0 que nos leva a fazer parte de experiéncias associativas e coletivas, nos movendo,
também, a tomar parte das novas formas de sociabilidade que a virtualiza¢do da vida nos oferece.
Possuir perfis em sites na Internet, participar de redes sociais, de féruns, e utilizar aplicativos de
comunicacdo para fazer circular, nesses espacos, dados e informacbes que registramos em
fotografias, videos e textos, expressando nossas conquistas, frustracdes, incertezas, 6dios,
paixdes, preconceitos, temores, fantasias, gostos e sonhos, tornou-se 0 meio para demarcarmos
nossa presenca no ciberespaco. E deste modo que nos condicionamos a produzir e a compartilhar
toda uma documentacdo sobre ndés mesmos, cujo alcance pode estar para além daqueles com
guem nos relacionamos efetivamente no mundo real concreto. E pelo que essa realidade nos
sugere, o conceito de intimidade e de privacidade estd se relativizando na sociedade da
informagdo, na medida em que fazemos circular, diariamente, grandes volumes de dados e de
informacgdes pessoais, algo sem precedentes na historia da humanidade. Conscientes, ou ndo, do
que isso implica, estamos assumindo 0s perigos € 0s riscos quanto ao modo como esse material
pode ser capturado e utilizado por terceiros, contra n6s mesmos ou contra o(s) Outro(s), seja para
fins de chantagem, extorséo, estelionato, callnia, injuria, difamacéo, sequestro, homicidio, ou
qualquer outra forma de violéncia contra a pessoa que seja mediada pelas TIC.

Ao encararmos a cibervioléncia como um problema novo, para além de respostas
fundamentadas em leis e san¢des penais — 0 que ja comeca a ganhar forma, sobretudo, nos paises
do hemisfério Norte —, 0s sujeitos tambeém precisam assumir suas responsabilidades ante a
superexposicdo da intimidade, principalmente ao estabelecerem relagdes remotas com o(s)
Outro(s). Relagbes estas que ndo passam, necessariamente, pelas interagcdes informativas e

comunicativas face a face nem pelo convivio presencial, elementos que em qualquer sociedade

—

—
[ .
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sdo seminais para a manutencdo dos lagcos sociais que aproximam as pessoas no dia a dia,
mantendo-as unidas por valores como confianga, reciprocidade, respeito e solidariedade.

Como forma reconfigurada da violéncia no ciberespaco, entendemos que a cibervioléncia
existe como realidade porque atingimos certo nivel de desenvolvimento cientifico e tecnolégico,
que nos permitiu (re)produzir parte de nossas vidas em uma espécie de nédo lugar, sobre o qual
ndo temos a propriedade e, ainda assim, procuramos construir nele um mundo para nés mesmos,
onde possamos expressar e experienciar, com o(s) Outro(s), aquilo que temos de mais intimo.
Por outro lado, h& que se ter em vista que, viver nos tempos de uma sociedade da informacéo,
significa estarmos inseridos em um espaco de fluxos intensos de dados e de informacgbes que
circulam pelas redes digitais, e que dizem respeito, inclusive, as nossas vidas. Desta maneira, se
existem tecnologias capazes de colocar esses fluxos em movimento, existem, também, aquelas
capazes de capturar o que estd em circulacdo, mesmo que, as vezes, isto implique quebrar a
seguranca dos recursos tecnologicos que utilizamos. Ademais, mecanismos de busca cada vez
mais sofisticados, programas hackers, metadados e big data sdo meios que, se bem dominados
por terceiros, permitem a construgdo de verdadeiros dossiés sobre a vida de civis.

E para finalizar, diante de um fendmeno que se irradia em todas as dire¢Ges na sociedade
contemporanea, importa esclarecermos que pensar a cibervioléncia ou violéncia cibernética ndo
implica atribuir as TIC a origem do problema. Estas sdo apenas ferramentas com funcdes
direcionadas para a comunicacdo e para o intercambiamento de informacdes entre pessoas, em
que pesem outros usos sociais possiveis, como aqueles orientados para a pratica de acOes
violentas. Neste sentido, concluimos que o fenémeno aqui tratado apenas encontrou na sociedade
da informacdo as condi¢Oes ideais para se desenvolver e para se propagar, surgindo tanto como
consequéncia do nosso progresso tecnoldgico quanto da nossa natureza humana, que se situa e
oscila entre o que classificamos como bem e como mal. Assim, o0 modo ingénuo como lidamos
com o uso das TIC e as aplicamos em nossas relagfes com o(s) Outro(s) no ciberespaco, por
vezes, nos superexpondo, faz parte de um processo recente e longo de aprendizado para se viver
em uma sociedade na qual as interagbes humanas tendem a se virtualizar, o que implica,
também, aprendermos a lidar com os perigos e 0s riscos envolvidos nesse processo. Inclusive
com aqueles que nos colocam diante de situacdes potenciais de violéncia/cibervioléncia.
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