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RESUMO: Apresenta uma discussdo sobre a atuagdo do bibliotecario como um profissional importante no
planejamento, na elaboragdo e na implantacdo de uma Politica de Seguranca da Informagdo em Bibliotecas
Universitarias, trabalhando em conjunto com os profissionais da area de Tecnologia da Informagdo. Discorre
acerca das principais pragas virtuais existentes que tendem a infectar os computadores das bibliotecas. Ratifica,
tendo como base a legislacdo vigente e documentos normativos, a importancia do bibliotecario estar inserido nas
principais tomadas de decisdo referentes a seguranca da informacao, tais como o planejamento de uma Politica de
Seguranca da Informacéo consistente e que supra as necessidades das Bibliotecas Universitarias como instituicbes
propensas a ataques virtuais. Expde, com base nos resultados alcangados por meio de pesquisa-a¢éo, 0s principais
topicos e diretrizes que devem constar numa Politica de Seguranca da Informacdo, tendo em vista os problemas
encontrados nos computadores das bibliotecas e a analise de contelido de relatérios elaborados a partir do
preenchimento de formularios nas visitas. Conclui que Politica de Seguranca da Informagdo deve ser validada
pela gestdo e pelos setores competentes dos departamentos e/ou divisdes aos quais as Bibliotecas Universitarias
estejam hierarquicamente subordinadas.

PALAVRAS-CHAVE: Seguranca da informagdo. Biblioteca universitaria. Politicas de seguranca.

ABSTRACT: This study presents a short discussion about the role of the librarian as a mediator at planning,
developing and implementing an Information Security Policy in Academic Libraries, by working together with
professionals in the field of Information Technology. It also discusses the main virtual threats and some risks that
are prone to infect computers in libraries. Based on the current legislation and on some normative documents
about information security, it is confirmed the importance of the librarian take part in the main decision-making
related to information security, such as planning a consistent Information Security Policy which be able to see the
specific needs of Academic Libraries as institutions prone to cyberattacks. The main topics and guidelines to carry
out an Information Security Policy are presented based on the results that were obtained through an action
research, by visiting libraries to fill in application forms and to compose reports whose content was analyzed.
Finally, the study concludes that Information Security Policy must be validated by managers of sectors or
departments which the Academic Library is hierarchically subordinate to.

KEYWORDS: Information security. Academic libraries. Security policies.

RESUMEN: Presenta una discusién sobre la actuacién del bibliotecario como un profesional importante para la
planificacién, desarollo y la implatacion de una Politica de Seguridad de la Informacion en Bibliotecas de
Universidades, que trabajan en conjunto con profesionales en el campo de la Tecnologia de la Informacién. Habla
sobre las principales amenazas virtuales existentes que proponem infectar los ordenadores en las bibliotecas.
Teniendo por base la legislacion corriente y los documentos normativos, la importancia del bibliotecario és
introducida en las principales tomas de decisiones relacionada con la seguridad de informacion, como la
planificacion de una Politica de Seguridad de la Informacién consistente y que suple las necesidades de las
Bibliotecas de Universidades como instituciones propensas a los ataques virtuales. Con base en los resultados
alcanzados a través de invertigacién-accion, expone los principales temas y reglas que deben mostrarse en una
Politica de Seguridad de la Informacidn, visando los problemas encontrados en los ordenadores de las bibliotecas
y analisis de los contenidos de informes elaborados, seguidos de formularios llenados en invitaciones. Concluye
que la Politica de Seguridad de la Informacién debe ser validada por la direccién y los sectores relevantes de los
departamentos y divisiones los cuales las Bibliotecas de Universidades son jerarquicamente subordinadas.

PALABRAS LLAVE: Seguridad de la informacion. Bibliotecas académicas. Politicas de seguridad.
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1 INTRODUCAO

Satisfazer as necessidades informacionais de cada usuario, individualmente, é
importante tanto na forma tradicional de atendimento (presencialmente) quanto na forma que
vem sendo exigida (virtualmente) no cotidiano das Bibliotecas Universitarias (BUs). Para
tanto, controlar e reduzir incidentes tecnoldgicos e de seguranca, dentre outros fatores, torna-
se extremamente importante com a finalidade de assegurar a operacdo da rede em niveis
aceitaveis de desempenho, além de manter os seus equipamentos de informatica com softwares
e aplicativos especializados, para facilitar a comunicagéo e otimizar o fluxo da informacéo e
do conhecimento, permitindo, assim, o aumento da eficiéncia e das condigdes de exceléncia
das informacBGes armazenadas no sistema utilizado pelas bibliotecas, seja no campo da
pesquisa, do ensino, da extensdo, da prestacao de servicos ou da gestdo institucional.

A fim de destacar o cenario supracitado, concorda-se que:

A chave para a compreensdo dos problemas que existem na seguranca dos
computadores é o reconhecimento de que 0s problemas ndo sdo novos. S&o problemas
antigos, desde o inicio da seguranca informaética (e, de fato, decorrentes de problemas
paralelos no mundo ndo-computacional). Mas o locus mudou conforme o campo da
computacdo mudou. Antes de meados dos anos 80, 0s computadores mainframe e de
nivel médio dominavam o mercado, e os problemas e solugdes de seguranga do
computador eram expressos em termos de seguranca de arquivos ou processos em um
Unico sistema. Com a ascensdo da rede e da Internet, a arena mudou. Estacdes de
trabalho e servidores, e a infraestrutura de rede que os conecta, agora dominam o
mercado. No entanto, se as esta¢des de trabalho e os servidores, e a infraestrutura de
rede de suporte sdo vistos como um sistema Unico, os modelos, teorias e declaragdes
de problemas desenvolvidos para sistemas antes de meados dos anos 1980 se aplicam
igualmente a sistemas atuais. (BISHOP, c2003, Prefacio, p. XXXIII, tradugdo nossa).

Nesse contexto, pretende-se levar adiante uma discussdo acerca da seguranca da
informacdo nos ambientes das BUs, visando a inser¢do do bibliotecario como mais um
profissional atuante nas principais tomadas de decisdo no que se refere a propor sugestoes,
melhorias, solugdes de problemas e/ou diretrizes que norteiem o acesso aos computadores das
BUs, bem como na criacdo de uma politica de seguranca da informacdo voltada para esses
ambientes. Aliado a isso, o bibliotecario possui, ainda, outro desafio relacionado a questao da
seguranca da informacdo, que é o de prover e garantir acesso livre a Internet. No entanto, de
gue maneira chegar a um consenso, ou a um meio-termo, em uma questdo que causa polémica
e divide opinides entre os préprios profissionais da area? Com relacdo a essa questdo, e com
base em constatacbes feitas no ambiente de trabalho que possibilitou este estudo, os
profissionais da area de Tecnologia da Informacao (TI) lidam bem melhor com o problema,
tendo em vista que o tema faz parte de seu metié, e, dentro disso, ha propostas de imposicéo de
medidas de controle de acesso para a melhor adequacgéo do uso dos recursos disponiveis e dos
computadores.

Trazendo essa discussdo para a area bibliotecondmica, a International Federation of
Library Associations and Institutions (IFLA) e a United Nation Educational, Scientific and
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Cultural Organization (UNESCO) elaboraram, em 2006, as Diretrizes para o Manifesto sobre
a Internet, um documento que tem como ponto de partida o0 Manifesto da IFLA sobre a Internet,
publicado em 2002, o qual ja vem dando ampla e Util orientagdo desde entdo. Contudo, é
preciso considerar o fato de que, desde aquela época, o cenario da Internet, dos usuarios e da
seguranca da informacédo tem mudado consideravelmente. Alias, até mesmo as Diretrizes que
foram elaboradas em 2006, que vém sendo traduzidas para outros idiomas e endossadas pela
IFLA, apresentam algumas recomendacdes que permanecem as mesmas desde aquele periodo.
Portanto, o tema mostra-se extremamente oportuno para discussdo num periodo de mudancas
na Internet e de seus usuarios, assim como os diversos marcos regulatdrios que vém surgindo
e gerando novos embates.

Como exemplo, tem-se a Lei 12.965, de 23 de abril de 2014, conhecida como Marco
Civil da Internet (MCI). Essa lei, de iniciativa do Poder Executivo Federal, tem por objetivo
estabelecer os “[...] principios, garantias, direitos e deveres para 0 uso da Internet no Brasil.”
(BRASIL, 2014). O Marco Civil da Internet tem o desafio de contribuir para a construcéo de
“[...] uma internet que seja viavel, acessivel e justa para todos.” (NAZARENO, 2014, p. 27), e
justamente por isso pretende estabelecer os direitos e as responsabilidades que todos os sujeitos
(usuérios, provedores de conteudo, provedores de conexao, detentores de direitos autorais e
governo) relacionados a Internet no pais possuem. O MCI deixa clara a necessidade de serem
estabelecidos pardmetros para 0 acesso seguro do conteddo disponivel na Web, e esses
parametros ndo devem apenas existir no plano nacional, mas também no ambito institucional
local, por meio da realizacdo de a¢6es que estimulem a seguranca da informacao.

O Comité Gestor da Internet no Brasil (CGl.br) (J2016]) mantém dentro de seu website
uma secdo exclusiva para as discussdes sobre o MCI, a qual enfatiza que a seguranga,
estabilidade e resiliéncia da Internet devem ser objetivos fundamentais de todas as partes
interessadas na governanca da Internet; portanto, a Internet deve ser um ambiente estavel,
resistente, seguro e confiavel. Além disso, esclarece que a eficacia na abordagem dos riscos e
ameacas a seguranca e estabilidade da Internet depende de uma forte cooperacao entre 0s
diferentes intervenientes.

Nesse sentido, o desenvolvimento deste estudo se fez necessario objetivando ndo apenas
tracar diretrizes para uso e manutencdo dos computadores e para acesso a rede Wi-Fi das
bibliotecas onde uma pesquisa-acéo foi realizada, mas tambem com a finalidade de contribuir
com a proposta de implantacdo de uma Politica de Seguranca da Informacdo (PSI) para o
Sistema de Bibliotecas da Universidade Federal do Ceara (UFC), atendendo, assim, as Normas
Internacionais de Seguranca da Informacdo em Bibliotecas (1SO 27001 e ISO 17799), além de
contemplar um dos objetivos previstos no Plano de Desenvolvimento Institucional (PDI) da
referida instituicio (UNIVERSIDADE FEDERAL DO CEARA, 2012). E importante ressaltar
que a seguranca da informacdo vai muito além da simples manutencdo e do diagnostico de
problemas em computadores, embora isso seja um dos aspectos que envolvem a area e a
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consequente discuss@o sobre o assunto, afinal, grande parte das informacdes geradas nesses
ambientes advém dos computadores, conforme sera visto a seguir.

2 PRINCIPAIS CONCEITOS E A IMPORTANCIA DA SEGURANCA DA
INFORMACAO NAS INSTITUICOES

Visando a proposta de inser¢do do bibliotecario como profissional atuante no
planejamento, na elaboracdo e/ou na implantagdo de politicas institucionais centradas na
seguranca da informacdo, fez-se necessario recorrer a teoria, a alguns dos documentos
normativos existentes e a legislacéo vigente acerca da importancia da seguranca da informacao
nas instituicbes, e também sobre as principais pragas virtuais as quais todos os computadores
estdo suscetiveis. Aliado a isso, serdo abordados os principios e a definicao de PSI.

No contexto da seguranca da informacdo, a informacao é um ativo essencial do ponto de
vista de negdcio de uma organizacdo e, consequentemente, deve ser devidamente protegida
(ABNT NBR ISO/IEC 27002, 2013). Nesse sentido, Mandarino Janior (2010) conceitua
informacdo como um bem incorpdreo, intangivel e volatil, e seus ativos tornam-se os principais
focos de atenc¢do quanto a seguranca da informacao. Sdo exemplos de ativos de informacao: os
meios de armazenamento, transmissdo e processamento da informacdo; os equipamentos
necessarios; os sistemas utilizados; os locais onde se encontram esses meios € 0S recursos
humanos que a eles tém acesso (MANDARINO JUNIOR, 2010).

A informacdo pode ser considerada o bem de maior valor para empresas privadas e para
6rgdos publicos, assim como o recurso patrimonial mais critico, pois quando adulterada,
indisponivel ou acessada por pessoas de ma-fé sem a devida autoriza¢do, ou por concorrentes,
a imagem da instituicdo pode ser significativamente comprometida, assim como o andamento
dos proprios processos institucionais, ou seja, a continuidade de uma organizacdo pode ser
comprometida se ndo for dada a devida atencdo a seguranca de suas informacdes (BRASIL,
[2014]). Considera-se, entdo, que:

Na sociedade da informagdo, ao mesmo tempo em que as informacbes séo
consideradas o principal patrimdnio de uma organizag&o, estdo também sob constante
risco, como nunca estiveram antes. Com isso, a seguranga da informacéo tornou-se
um ponto crucial para a sobrevivéncia das institui¢des. (BRASIL, 2007, p. 2).

Por seu valor expressivo, a informagdo representa grande poder para quem a possui.
Ademais, esta integrada com 0s processos, pessoas e tecnologias. Para reforcar a importancia
da informac&o como um ativo de grande valia e recurso estratégico para as empresas privadas
e instituicbes publicas, sob a visdo da vantagem competitiva, a figura 1 ilustra bem essa
realidade:

© RDBCI: Rev. Digit. Bibliotecon. Cienc. Inf. | Campinas, SP | v.15 | n.2 | p.389-419 | maio/ago. 2017

[393]



RDBCI: Revista Digital Biblioteconomia e Ciéncia da Informagao 10.20396/rdbci.v0i0.8646416
RDBCI : Digital Journal of Library and Information Science

Objetivos

PESSOAS

PROCESSOS

TECNOLOGIAS

FIGURA 1. Papel estratégico da informagao

Fonte: Elaborado pelos autores, baseado em Rezende e Abreu (2003).

A partir da compreensdo desses niveis de gestdo e de responsabilidades, e para que se
possa levar essa discussdo adiante, ¢ preciso conceituar o termo “seguran¢a da informacao”.
De acordo com o Artigo 2°, inciso I, do Decreto n° 3.505, de 13 de junho de 2000, a seguranca
da informacéo é definida como:

[...] protecio dos sistemas de informagdo contra a negacdo de servico a usuarios
autorizados, assim como contra a intrusdo, e a modificagdo desautorizada de dados
ou informagdes, armazenados, em processamento ou em transito, abrangendo,
inclusive, a seguranca dos recursos humanos, da documentacdo e do material, das
areas e instalagdes das comunicacfes e computacional, assim como as destinadas a
prevenir, detectar, deter e documentar eventuais ameagas a seu desenvolvimento.
(BRASIL, 2000, online).

E é justamente nesse cenario que a seguranga da informacgdo se faz mais do que
necessaria nas instituicbes, tendo em vista ndo apenas a garantia do acesso seguro e da
disponibilidade das informac@es, mas também o cumprimento da legislagdo estabelecida pelo
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSIPR), por intermédio do
Departamento de Seguranca da Informacdo e Comunicacdes (DSIC). Ha também o Comité
Gestor de Seguranca da Informacéo (CGSI), que auxilia o referido GSIPR. O CGSI é composto
por representantes de 6rgdos da Administracdo Publica Federal (BRASIL, 2016): Ministério
da Justica e Cidadania; Ministério da Defesa; Ministério das Relagdes Exteriores; Ministério
da Fazenda; Ministério do Trabalho; Ministério da Saude; Ministério da Inddstria, Comércio
Exterior e Servigos; Ministério do Planejamento, Desenvolvimento e Gestdo; Ministério da
Ciéncia, Tecnologia, Inovacdes e ComunicacBes; Casa Civil da Presidéncia da Republica;
Ministério de Minas e Energia; Ministério da Transparéncia, Fiscalizacdo e Controladoria-
Geral da Unido; Advocacia-Geral da Unido; e Secretaria de Governo da Presidéncia da
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Republica, sendo que os trabalhos sdo coordenados pelo GSIPR, na condicdo de Secretaria-
Executiva do Conselho de Defesa Nacional (CDN).

A existéncia de cada um desses 6rgdos norteia e valida as acdes com vistas a seguranca
da informacéo nas institui¢oes, dentre elas as BUs. Contudo, de nada adianta pensar numa PSI
que contemple o ambiente das BUs se ndo se conhecer, ainda que superficialmente, os
principais conceitos de seguranca da informacéo e sua importancia, por que se deve preocupar-
se, quais sdo os tipos de pragas virtuais e ameacas internas e externas a que as BUs estdo
suscetiveis.

2.1 Principios e Politica de Seguranca da Informacéao

Um dos conceitos mais completos sobre seguranca da informacéo € apresentado por
Bishop (c2003, p. 15, grifo e traducéo nossa):

[...] seguranca [da informagdo e] dos computadores ndo é apenas uma ciéncia, mas
também uma arte. E uma arte porque nenhum sistema pode ser considerado seguro
sem um exame de como ele deve ser usado. A definicdo de “computador seguro”
exige uma declaracdo de requisitos e uma expressdo desses requisitos sob a
forma de agdes autorizadas e usuarios autorizados. (Um computador ocupado em
uma universidade pode ser considerado “seguro” para os fins do trabalho realizado
na universidade. Quando movido para uma instalacdo militar, esse mesmo sistema
ndo pode fornecer controle suficiente para ser considerado “seguro” para fins do
trabalho feito nessa instalagdo). Como as pessoas, assim como outros computadores,
interagem com o sistema de computador? Quéo clara e restritiva a interface criada
por um designer em seguranca pode tornar o sistema inutilizdvel ao tentar impedir o
uso ndo autorizado ou impedir 0 acesso aos dados ou recursos no sistema? Assim
como um artista pinta sua visdo do mundo sobre a tela, o designer de recursos de
seguranga articula sua visdo do mundo da interacdo homem/méaquina na politica de
seguranca e nos mecanismos do sistema. Dois designers podem usar desenhos
inteiramente diferentes para conseguir a mesma criagdo, assim como dois artistas
podem usar temas diferentes para alcancar o mesmo conceito.

Portanto, com base no exposto, pode-se considerar e resumir em linhas gerais que, para
a criacdo de qualquer PSI, ¢é obrigatdria a apresentacdo de critérios e/ou diretrizes do que se
pode ou ndo fazer nos computadores e por meio da rede utilizada, além de definir quem pode
usar e de que forma deve utilizar esses equipamentos e recursos.

Conforme Concerino (2005, p. 155), a seguranca da informacdo possui trés pilares
basicos. Apresentando-os em linhas gerais, séo eles:

a) Confidencialidade: refere-se ao sigilo de informag6es. Busca assegurar que a informacao
sera acessivel somente as pessoas devidamente autorizadas. Quando alguma informacéo € vista
ou copiada por alguém que ndo possui autorizagdo para fazé-lo, este aspecto da seguranca nao
esta sendo observado;

b) Integridade: refere-se a impossibilidade de alteracdo de informacbes na rede. Visa
salvaguardar os dados e as informacGes, garantindo, assim, a veracidade e autenticidade da

© RDBCI: Rev. Digit. Bibliotecon. Cienc. Inf. | Campinas, SP | v.15 | n.2 | p.389-419 | maio/ago. 2017

[395]



RDBCI: Revista Digital Biblioteconomia e Ciéncia da Informagao 10.20396/rdbci.v0i0.8646416
RDBCI : Digital Journal of Library and Information Science

informacdo, bem como os seus métodos de processamento. A perda da integridade se da
quando, inexistindo a devida seguranga, ocorre a modificacdo de um topico importante, que
pode ser alterado pelos mais surpreendentes motivos, até mesmo intencionalmente;

c) Disponibilidade: busca assegurar que dados, informacdes e sistemas estardo devidamente
disponiveis sempre que solicitados. A auséncia de disponibilidade ocorre quando a informacao
é deletada ou se torna inacessivel ao usuario autorizado a consulta-la.

Na literatura da &rea, ha mais principios relacionados a seguranca da informacéo, porém,
para fins deste estudo, foram considerados apenas 0s trés supracitados.

A classificacdo das informag0es nas organizacOes deve ser realizada a fim de assegurar
que a informacdo receba um nivel adequado de protecéo, de acordo com a sua importancia.
Cada instituicdo deve rotular e tratar a informacdo de acordo com o seu préoprio esquema de
classificacdo (ABNT NBR ISO/IEC 27001, 2013).

A partir dessa classificacdo, tém-se os documentos sigilosos, compostos por dados ou
informagdes cujo conhecimento irrestrito ou divulgacdo pode acarretar qualquer risco a
seguranga da sociedade e do Estado, bem como aqueles necessarios ao resguardo da
inviolabilidade da intimidade da vida privada, da honra e da imagem das pessoas. Esse tipo de
informacdo e/ou documento deve receber medidas especiais de seguranca (BRASIL, 2011).
Por outro lado, a informacdo ostensiva € caracterizada por ser facilmente percebida e
compreendida, dispensando qualquer esfor¢o na sua assimilacdo. Nesse sentido, o Decreto n°
5.903, de 20 de setembro de 2006, dispbe e regulamenta, com base nas Leis n°® 10.962 e n°
8.078, as praticas infracionais que afrontam o direito basico do consumidor de obter informacao
adequada e clara sobre produtos e servigos (BRASIL, 2006).

A cartilha de seguranca da informacdo, elaborada pelo Superior Tribunal de Justica
(STJ), esclarece que:

Um 6rgéo que leva a Seguranga da Informag&o a sério mantém os riscos e ameagas sob
controle e ndo coloca em jogo a sua imagem organizacional. Com isso, toda a
instituicdo ganha e mantém seu objetivo maior: prestar um servi¢o de qualidade para
o cidaddo brasileiro. (BRASIL, [2014], p. 16).

Complementando a recomendacéo da cartilha, a luz de Bishop (c2005), o autor esclarece
que:

[...] a Internet fornece apenas mecanismos de seguranca mais rudimentares, que ndo
sdo adequados para proteger as informacdes enviadas por essa rede. No entanto, atos
como a gravagao de senhas e outras informagdes confidenciais violam uma politica
de seguranca implicita da maioria dos sites (especificamente, as senhas sdo
propriedade confidencial de um usuario e ndo podem ser gravadas por ninguém). As
politicas podem ser apresentadas matematicamente, como uma lista de néo
permitidos (ndo seguros). Para nossos propositos, assumiremos que qualquer politica
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fornece uma descricdo axiomatica de estados seguros e estados ndo seguros.
(BISHOP, ¢2005, p. 7, traducdo nossa).

Assim, é possivel corroborar com Jodo (2012, p. 58) quando afirma que:

[...] sequranca tem a ver com impedir acesso ndo autorizado, alteracéo, roubo ou danos
fisicos a sistemas de informagédo. Ja os controles garantem a seguranca dos ativos da
organizagdo, a precisdo e a confiabilidade de seus registros contabeis e a adeséo
operacional aos padrdes administrativos.

Esse objetivo pode ser alcangado das seguintes maneiras: separar o ativo da ameaga
fisica e/ou logicamente; destruir a ameaca ou mover/destruir o ativo. A destruicdo da ameaga
torna-se inviavel, pois, além de envolver um processo complexo, pode envolver ac@es ilegais.
Destruir o ativo ameagado é completamente indesejado do ponto de vista do dono do ativo, e
mové-lo pode ser um processo muito custoso ou até mesmo impraticavel. Portanto, resta
separar, fisica/logicamente, o ativo da ameaca.

Para realizar essa separacgdo, € necessario que o 6rgdo, instituicdo ou organizacdo adote
uma PSI e implemente 0s mecanismos e procedimentos necessarios para que esta politica seja
cumprida. Como defini¢do de PSI, destaca-se:

Politica de seguranca de informagdes é um conjunto de principios que norteiam a
gestdo de seguranca de informacdes e que deve ser observado pelo corpo técnico e
gerencial e pelos usudrios internos e externos. As diretrizes estabelecidas nesta
politica determinam as linhas mestras que devem ser seguidas pela organizagdo para
gue sejam assegurados seus recursos computacionais e suas informac@es. (BRASIL.
TRIBUNAL DE CONTAS DA UNIAO, 2012, p. 10).

Para Bishop (c2005, p. 7, tradugdo nossa), € importante explicar a diferenca entre PSl e
0S mecanismos de seguranca:

Definigdo 1-1. Uma politica de seguranca é uma declaracdo do que é e do que néo é
permitido. Defini¢do 1-2. Um mecanismo de seguranga é um método, uma ferramenta
ou um procedimento para fazer se cumprir uma politica de seguranga. Mecanismos
podem ndo ser técnicos, como exigir prova de identidade antes de alterar uma senha,
na verdade, as politicas exigem frequentemente alguns mecanismos processuais que
a tecnologia ndo pode impor.

Sobre os mecanismos de seguranca da informacéo, destacam-se 0s controles fisicos, 0s
quais sdo considerados como barreiras que limitam o acesso direto a informacdo ou a
infraestrutura, garantindo a existéncia da informacdo que a suporta. Para apoiar esses
mecanismos de seguranca (controles fisicos: portas, blindagem, guarda etc.), h4 também os
controles 16gicos, que sdo barreiras que impedem ou limitam 0 acesso a informagfes que
geralmente estdo em ambiente controlado e eletrdnico. Um dos mecanismos que apoia o
controle logico é a criptografia. Esta, por sua vez, permite codificar e transformar a informagéo
de forma a torna-la ininteligivel a terceiros, e, para tal, determinados algoritmos e chaves
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secretas sdo utilizadas para produzir uma sequéncia de dados criptografados a partir de dados
ndo criptografados. Como mecanismos ldgicos, pode-se citar também: a assinatura digital; as
fungoes de “Hashing” ou de checagem; os mecanismos de controle de acesso (senhas, palavras-
chave, biometria, firewalls, entre outros); e os mecanismos de certificacdo e de integridade e o
Honeypot, programa cuja funcdo € detectar e impedir a acdo de um cracker, hacker e spammer,
ou de qualquer outro agente externo. Existem, ainda, diversas ferramentas e sistemas voltados
para a seguranca, como os antivirus, firewalls, filtros AntiSpam, dentre outros.

A cartilha de seguranca para Internet do Comité Gestor da Internet no Brasil (CGl.br)
(2012, p. 47-48) considera como requisitos basicos de seguranca:

e Identificacdo: permitir que uma entidade se identifique, ou seja, diga quem ela é;

e Autenticacdo: verificar se a entidade é realmente quem ela diz ser;

e Autorizacdo: determinar as a¢0es que a entidade pode executar;

e Integridade: proteger a informagao contra alteragdo ndo autorizada;

e Confidencialidade ou sigilo: proteger uma informacéo contra acesso ndo autorizado;

e Na&o repudio: evitar que uma entidade possa negar que foi ela quem executou uma acgéo;
e Disponibilidade: garantir que um recurso esteja disponivel sempre que necessario.

A seguranca da informacéo nao é somente TI, pois envolve legislacdo, normas técnicas,
negocio e tecnologia, e todos esses fatores devem ser levados em consideracdo na elaboracéo
de uma PSI. Diante disso, Vieira (2014) elaborou uma compilacdo da legislacdo especifica
relacionada a seguranca da informacdo (atualizada até 14 de agosto de 2014), na qual
contempla: Dispositivos Legais de Carater Federal; Legislacdo Especifica de Carater Federal;
Legislacdo Especifica de Carater Estadual/Distrital; Legislacdo Especifica de Caréater
Municipal; Normas Técnicas; Projetos de Leis (VIEIRA, 2014).

A gestdo da seguranca da informacéo e a sua implantacdo nas organizacfes devem ser
realizadas também em conformidade com as normas da ABNT, mais especificamente da
“familia 270007, e entre outras relacionadas. Além disso, € importante se ter uma nogao acerca
do tema e dos assuntos relacionados, tais como: erros inerentes a utilizacdo e manipulacéo de
dados (exemplo: um e-mail encaminhado para o destinatario errado); ataques a rede, roubo de
dados, falsificaces etc.; acOes da natureza (terremotos, tempestades, inundacgdes, dentre outras
intempéries) que possam comprometer as estruturas fisicas, inclusive as que salvaguardam
dados de backup; prejuizos financeiros, processos judiciais, multas ou penalidades contratuais;
danos & imagem; e sobre as principais pragas e ameacas Virtuais que deixam 0S recursos
informaticos vulneraveis a ataques, roubo e manipulagdo de dados.

2.2 Pragas Virtuais

Conforme o apresentado na secao anterior, a seguranca da informacéo também é uma
ciéncia. Sua teoria € baseada em construcGes matematicas, analises e provas. Seus sistemas sdo
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construidos de acordo com as praticas aceitas de engenharia. Usa raciocinio indutivo e dedutivo
para examinar a seguranca dos sistemas de axiomas-chave e descobrir principios subjacentes.
Esses principios cientificos podem, entdo, serem aplicados a situa¢cdes ndo tradicionais e a
novas teorias, politicas e mecanismos (BISHOP, c2003, p. 15). Dentro desse universo, uma das
ocorréncias mais comuns € a proliferacdo de pragas virtuais que podem comprometer
inexoravelmente a seguranca das informac6es e dos computadores.

Em nivel deste estudo, os virus, malwares e worms serdo considerados como sendo as
principais pragas ou ameagcas virtuais a que 0s computadores estdo constantemente suscetiveis.
Conforme Jodo (2012), o termo genérico para programas de software mal-intencionado é
conhecido como malware. Relacionando virus e malwares, Jodo (2012, p. 60) descreve que

[...] eles podem ser de varios tipos, incluindo virus de computador, worms e cavalos
de Troéia. Um virus de computador € um programa que se anexa a outros para ser
executado normalmente, sem que o usuario perceba. A maioria dos virus de
computador transporta uma carga, que pode ndo causar grandes danos (apenas
mostrando uma mensagem ou imagem, por exemplo), ou ser altamente destrutiva,
arruinando programas, dados e até mesmo reformatando o disco rigido, entre outras
coisas [...]

Certamente, tomando como base a praxis profissional ou o uso pessoal dos
computadores, sdo muitos os alertas sobre o fato do quanto é perigoso fazer download de
arquivos de fontes desconhecidas e/ou duvidosas, e isso se deve ao fato de os virus serem
comumente transmitidos de um computador para o outro, seja por envio de um e-mail com
anexo ou copia de um arquivo infectado, seja por outras diferentes acdes.

Conceituando worms (vermes, em inglés), Jodo (2012, p. 62) afirma que

[...] consistem em programas de computador independentes, que se copiam de um
computador para o outro por meio de uma rede. E a diferenca dos virus para 0s worms
é que estes [...] podem funcionar sozinhos, sem se anexar a outros arquivos, e também
ndo dependem do comportamento humano para se espalhar [...]

Por essa razdo, 0os worms sao disseminados bem mais rapidamente do que 0s virus e
agem destruindo programas, arquivos, dados etc., interferindo até no funcionamento das redes
de computadores. Costuma-se afirmar que uma das caracteristicas que demonstram que um
computador possui worms € exatamente a lentiddo e o travamento da maquina, pois uma de
suas acdes € justamente interromper e prejudicar o funcionamento dos computadores.

Para prevenir esses e outros tipos de problemas relacionados a rede, Herzog (2010)
esclarece que a seguranga consiste em separar o ativo das ameacas, ou seja, “a seguranga de
informagdes visa garantir a integridade, confidencialidade, autenticidade e disponibilidade das
informagdes processadas pela organizagdo.” (BRASIL. TRIBUNAL DE CONTAS DA
UNIAO, 2012, p. 9).
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Diante de todo esse aporte tedrico, também documentado em forma de Decretos, Leis e
de documentos institucionais, sera apresentada, a seguir, a discussdo acerca da atuacao do
bibliotecdrio como um dos profissionais atuantes (trabalhando em conjunto com o0s
profissionais de T1) no planejamento, na elaboracdo e na implantagdo de uma PSI voltada para
os ambientes das BUs.

2.3 Atuacdo do Bibliotecario diante da Seguranca da Informacéo

Acerca das competéncias e da atuagdo profissional do bibliotecario no contexto da
seguranca da informacdo, Sobral (2012, online, grifo nosso) esclarece que:

De acordo com a Classificacdo Brasileira de Ocupagdes — CBO — o Bibliotecério
pertence & familia dos profissionais da informacéo. Suas principais atribui¢Ges s&o:
disponibilizar a informagdo em qualquer suporte; gerenciar unidades como
bibliotecas, centros de informagdo e correlatos, além de redes e sistemas de
informagdo; tratar tecnicamente e desenvolver recursos informacionais; disseminar
informagdo com objetivo de facilitar o acesso e geragdo do conhecimento;
desenvolver estudos e pesquisas; realizar difusdo cultural e desenvolver agdes
educativas. Para cumprir um trabalho de tamanha responsabilidade, é necessario,
antes de tudo, garantir a seguranca da informacéo gerenciada, que ndo se trata
apenas do conceito usual que temos de seguranga, que € garantir apenas que algo
ndo seja perdido ou que caia nas maos erradas. A seguranca da informagdo é
também garantir que a informacéo esteja disponivel quando necesséria, e que
se possa garantir a sua integridade.

Nesse sentido, independente da natureza e do publico a que uma determinada biblioteca
se destine, se a sua gestdo ndo se sensibilizar com a questdo da seguranca da informacédo, a
biblioteca estara sujeita a graves problemas, como, por exemplo, a ma utilizacdo dos
computadores destinados a pesquisa, inclusive gerando riscos de roubo, vazamento e/ou perda
de dados. No entanto, também é preciso levar em consideracdo a conduta dos usuarios, pois
muitos deles ndo tomam o devido cuidado ao utilizar computadores de acesso publico,
especialmente quando acessam e-mails e 0s esquecem abertos, ou ao acessarem 0 sistema
online de empréstimo para verificar suas posi¢es na fila de espera da reserva, também
esquecem de encerrar a sessdo, dentre muitos outros exemplos que poderiam ser citados.
Afinal, implicitamente, os usuarios esperam e confiam que a biblioteca é a responsavel por
manter seguros os seus dados e os equipamentos disponiveis em bom estado, embora nao
tenham tido qualquer informacdo ou sensibilizacdo para a causa, demonstrando que o
bibliotecario esta diante de mais um desafio: educar esses usuarios e prepara-los para novas
praticas e condutas simples com relacdo a seguranca de seus dados e dos outros. Diante dessas
ameacas e situacoes, nota-se 0 quanto as bibliotecas devem estar preparadas para lidar com
esses problemas.

Cabe aqui introduzir uma discussdo relevante, na qual ndo havera aprofundamento por
ndo ser o objetivo principal deste artigo: quais sdo as possibilidades de utilizacdo dos
computadores de uma biblioteca? Para pesquisa? Para elaboracdo de trabalhos académicos?
Para acessar diversos contetdos na Internet? Para acessar as redes sociais? Todas essas
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perguntas, e muitas outras que ndo foram feitas, sdo importantes para saber a que perigos a rede
da biblioteca esta exposta e, assim, poder tracar (em parceria com a equipe de seguranga da
informacgdo e/ou informética da instituicdo) qual serd a melhor estratégia operacional de
enfrentamento dos riscos para lidar com essas circunstancias, sem limitar as possibilidades,
liberdades e direitos dos usuarios, e, a0 mesmo tempo, preservar e resguardar seus dados. Alem
disso, um bom plano de acdo também se faz necessario, visando a protecdo da rede contra
ataques e vulnerabilidades, e ainda salvaguardar e preservar os computadores e equipamentos
da biblioteca, afinal, como se vera adiante, diversos computadores das bibliotecas podem estar
desprotegidos, tornando-se alvos de ataques, espionagens e instalagdo de softwares piratas que
geram a proliferacdo de virus e malwares, sequestro de dados, acesso indevido a toda a rede,
dentre outros males.

Concernente a seguranca da informacdo, os gestores das instituicdes precisam estar
cientes de que ndo basta apenas tracar um esbo¢o de uma politica, pois, € preciso que esse
documento contenha diretrizes consistentes. Esse fato reforca ainda mais a visdo de que as BUs
tém a necessidade de que se estabele¢a o quanto antes sua politica, tendo em vista que existem
leis, decretos e determinacdes federais que validam a existéncia de uma PSI nas instituicdes.
Como exemplo, tem-se 0 Decreto n° 3505, de 13 de junho de 2000 (BRASIL, 2000), que institui
a PSI nos 6rgdos e nas entidades da Administracdo Publica Federal. Obviamente, a
implementacdo e aplicagdo de uma PSI devem ser estabelecidas para a instituicio como um
todo, independente de que seja na esfera publica ou privada, incluindo as bibliotecas. Contudo,
essa politica deve ser pensada, planejada e elaborada em parceria com o setor responsavel pelo
suporte em TI, além de ser bem estruturada, para atender ao objetivo a que ela se propde.
Acerca da consisténcia de uma PSI, concorda-se que:

As politicas de seguranca devem ter implementac&o realista, e definir claramente as
areas de responsabilidade dos utilizadores, do pessoal de gestdo de sistemas e redes
e da direcdo. Deve também adaptar-se a alteracfes na organizacdo. As politicas de
seguranca fornecem um enquadramento para a implementacdo de mecanismos de
seguranga, definem procedimentos de seguranca adequados, processos de auditoria a
seguranca e estabelecem uma base para procedimentos legais na sequéncia de
ataques. (WEB ANEXO TECHNOLOGY, 2011, online).

Além disso, defende-se a ideia de que, assim como o bibliotecario deve exercer o seu
papel no planejamento da elaboracdo desse documento, € preciso que haja uma divisdo de
responsabilidades dentre os setores da instituicdo, contemplando a biblioteca nas diretrizes e
nas acOes estabelecidas em comum acordo. Nesse sentido,

E recomendavel que na estrutura da organizacdo exista uma area responsavel pela
seguranca de informacd@es, a qual deve iniciar o processo de elaboracéo da politica de
seguranca de informacdes, bem como coordenar sua implantacéo, aprova-la e revisa-
la, além de designar fungdes de seguranca. Vale salientar, entretanto, que pessoas de
areas criticas da organizacdo devem participar do processo de elaboragdo da PSI,
como a alta administracdo e os diversos gerentes e proprietarios dos sistemas
informatizados. Além disso, é recomendavel que a PSI seja aprovada pelo mais alto
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dirigente da organizacio. (BRASIL. TRIBUNAL DE CONTAS DA UNIAO, 2012,
p. 10).

No ambito das BUs, o planejamento de uma PSI envolve algumas restri¢des de acesso.
Esse fato pode gerar alguma estranheza no usuério, porém, acredita-se que o bibliotecario pode
e deve adotar uma atitude que vise sensibilizar o usuério acerca da importancia da seguranga
da informacdo. Adotando essa postura, é preciso estar preparado para se deparar com situacoes
de insatisfacdo por parte de alguns dos usuarios e com o embate de ideias que causem uma
discussdo saudavel dentre a classe bibliotecaria e os usuarios, no que concerne as medidas
propostas na PSI, alem de se ter em médos mais um indicador a ser avaliado nas bibliotecas,
com a finalidade de atingir a rapidez, precisdo e seguranca nos servicos oferecidos por meio do
uso dos computadores.

Com relacdo as restrices de acesso, estas devem ser contempladas na PSI, e é necessario
salientar que:

O fato de um usuario ter sido identificado e autenticado ndo quer dizer que ele
poderd acessar qualquer informagao ou aplicativo sem qualquer restri¢do. Deve-
se implementar um controle especifico, restringindo o acesso dos usuarios apenas as
aplicaces, arquivos e utilitarios imprescindiveis para desempenhar suas fungdes na
organizacdo. Esse controle pode ser feito por menus, fun¢des ou arquivos. (BRASIL,
2007, p. 18, grifo nosso).

Como se pode notar, estabelecer uma PSI também esté diretamente ligado a agdes que
podem ser consideradas contraditorias ou polémicas para 0s usuarios; porém, todas essas mas
impressdes se desfazem com a educacdo constante dos usuarios, com a ampla divulgacao da
PSI dentro da instituicdo e com a consolidacdo de uma PSI pautada nos principios da seguranca
da informacéo, sendo preferencialmente gerida por uma instancia maior do que a das BUSs,
sempre apoiada pela equipe de TI e pela autoridade maxima do 6rgdo. No entanto, quaisquer
que sejam as tomadas de decisdo, elas precisam estar documentadas e padronizadas com o
objetivo de que todos (sem excec¢do) cumpram as diretrizes estabelecidas na PSI. Partindo desse
principio, Guelman (2006, p. 1) corrobora que “De nada adianta investir em tecnologia e
protecdo fisica se ndo temos a colaboragdo e 0 comprometimento das pessoas.”

O bibliotecario deve enfrentar, ainda, outro desafio relacionado a questdo da seguranca
da informac&o, que é o de prover e garantir acesso a Internet, conforme o trecho que se segue,
retirado das Diretrizes para o Manifesto sobre a Internet (2006) da IFLA/UNESCO:

[A declaracdo enfatiza] uma sociedade centrada nas pessoas, inclusiva e orientada ao
desenvolvimento, onde todos possam acessar e compartilhar conhecimentos em uma
atmosfera de acesso irrestrito a informacéo e a liberdade de expresséo [...] [Esboga]
politicas e procedimentos de servicos que salvaguardam a liberdade de acesso a
informagdo para todos os usudrios de bibliotecas e asseguram que o acesso a Internet
é livre, equitativo e livre de restricdes desnecessarias. (INTERNATIONAL
FEDERATION OF LIBRARY ASSOCIATIONS AND INSTITUTIONS; UNITED
NATION EDUCATIONAL, SCIENTIFIC AND CULTURAL ORGANIZATION,
2006, p. 10).
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Contudo, é importante ressaltar que o proprio documento tem como ponto de partida o
Manifesto da IFLA sobre a Internet que ja vem dando ampla e Gtil orientacdo desde 2002, e,
nos Ultimos anos, o cenario da Internet, dos usuarios e da seguranca da informacao tem mudado
consideravelmente. Outro documento de destaque séo as Diretrizes elaboradas em 2006, que,
desde entdo, vém sendo traduzidas para outros idiomas e endossadas pela IFLA, ou seja,
algumas recomendacdes permanecem as mesmas desde aquela época. O mesmo conjunto de
Diretrizes alerta para o fato de que:

A tecnologia muda; as concepcdes do que sdo assuntos importantes mudam; e
nenhum conjunto de diretrizes pode ser visto como valido por muito tempo. Se
esse documento diz menos do que se poderia esperar sobre um assunto que ocupava
lugar importante na preocupacao de todo o mundo h& cinco anos atrés, é porque isso,
provavelmente, tem que ser assim. Se ndo ha uma clara orientac&o (como deveria ser
desejavel) sobre algo que pode vir a ser o centro das preocupagdes daqui a doze
meses, € porque o0s redatores ndo possuem o poder da clarividéncia.
(INTERNATIONAL FEDERATION OF LIBRARY ASSOCIATIONS AND
INSTITUTIONS; UNITED NATION EDUCATIONAL, SCIENTIFIC AND
CULTURAL ORGANIZATION, 2006, p. 4, grifo nosso).

As Diretrizes da IFLA/UNESCO (2006, p. 15) também afirmam: “Ainda que a filtragem
seja um dos assuntos com maior probabilidade de causar polémicas nas bibliotecas, outras
desvantagens da Internet tém que ser consideradas.” As referidas Diretrizes reconhecem ainda
que € possivel criar uma Politica de Uso Aceitavel, do inglés Acceptable Use Policy (AUP), a
qual:

[...] torna os usuérios da Internet na biblioteca conscientes do que é o uso aceitavel
ou ndo aceitavel dos computadores da biblioteca, e de quais san¢fes existem se 0s
bibliotecarios violarem a politica. Mesmo sendo provavel que as AUPs difiram de
uma biblioteca para outra, é provavel que algumas partes sejam comuns a todos - por
exemplo, aquelas que tratam do uso ilegal de equipamentos (por exemplo, usando o
computador da biblioteca para acessar outros computadores sem permissdo). Uma
AUP deve informar os usuarios sobre suas responsabilidades, o que inclui tanto
exigéncias legais com aquelas definidas pela biblioteca. A politica deve fornecer
a biblioteca protecdo legal por responsabilidade, tornando claro para os
usudrios que a biblioteca ndo é responsavel por suas a¢fes em linha relativas ao
e-comércio e possivel fraude por terceiros que resultem em prejuizos para eles.
Por exemplo, uma AUP tornaria claro que todas as transa¢cdes em linha sdo por conta
e risco do usuério e ndo sdo responsabilidades da biblioteca. O proposito geral de
uma AUP é estabelecer um contrato entre a biblioteca e o usuério - a politica
deve definir os limites do servico, estabelecendo que servicos estao disponiveis e
0 que a levou a ndo disponibilizar certos servicos. (INTERNATIONAL
FEDERATION OF LIBRARY ASSOCIATIONS AND INSTITUTIONS; UNITED
NATION EDUCATIONAL, SCIENTIFIC AND CULTURAL ORGANIZATION,
2006, p. 42, grifo nosso).

Portanto, as BUs precisam e devem elaborar documentos que visem ao estabelecimento
de normas gerais de utilizacdo dos equipamentos e recursos computacionais destinados a
pesquisa, ao ensino, a extensdo e as atividades administrativas das InstituicGes de Ensino
Superior, a fim de que as ameacas sejam evitadas e/ou amenizadas. Ao criar politicas
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institucionais, tais como diretrizes, normas e regras, estas devem complementar a PSI da
instituicdo, e ndo substituir as politicas existentes, nem mesmo outros documentos que se
apliquem a utilizacdo dos equipamentos e dos recursos informaticos.

3 MATERIAIS E METODOS

O estudo realizado utiliza-se da pesquisa-acdo como metodologia norteadora para a
realizacdo dos trabalhos. De acordo com Elliot (1997, p. 17), a pesquisa-acdo € um processo
que se modifica continuamente em espirais de reflex&o e acdo, onde cada espiral inclui:

* Aclarar e diagnosticar uma situagdo pratica ou um problema pratico que se quer melhorar ou
resolver;

» Formular estratégias de agao;

* Desenvolver essas estratégias e avaliar sua eficiéncia;

» Ampliar a compreensao da nova situagao;

* Proceder a0os mesmos passos para a nova situagdo pratica.

A figura 2 explicita sucintamente esse ciclo:

. Formular
Diagndstico -
estratégias
Proceder aos Desenvolver
mesmos -
e avaliar
passos
Ampliar e
compreender

FIGURA 2. Espirais da pesquisa-agéo.

Fonte: Elaborado pelos autores, baseado em Elliot (1997, p. 17).

Inicialmente, uma comissdo composta por seis bibliotecarios se reuniu para delinear os
passos e as acdes a serem seguidas para a realizagdo de visitas in loco, realizadas em todo o
Sistema de Bibliotecas da UFC, sendo 19 bibliotecas no total. Assim, foi estabelecida uma
parceria entre a comissdo formada, a direcdo do Sistema de Bibliotecas e a Secretaria de
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Tecnologia da Informagdo (STI) da Universidade, o que resultou na elaboracdo de um
cronograma de visitas as bibliotecas da capital e uma do interior (somando-se 14 bibliotecas).

Além das visitas realizadas em cada biblioteca, observac@es e intervencdes feitas no
servico de referéncia de cada unidade foram consideradas e registradas em formulario durante
a visitacdo, tendo em vista que é o local onde se recebem os usuérios, auxiliando-os em suas
pesquisas, e, inclusive, € o espaco onde foram registrados os problemas percebidos com relacéo
a utilizacdo dos computadores. Com relacdo ao formulério como instrumento de coleta de
dados, destinado para o registro da situacéo e diagndstico dos computadores de pesquisa nas
bibliotecas, Vergara (2000, p. 55) o considera como sendo “um meio-termo entre entrevista e
questionério.” Para Appolinario (2004, p. 100), o formulario é “Instrumento de pesquisa,
similar a um questionario, porém, a ser preenchido pelo préprio pesquisador (e ndo pelo sujeito
de pesquisa).” O pré-teste do formulario elaborado foi realizado nas bibliotecas que atendem
as areas de Ciéncias Humanas, Linguistica, Letras e Artes, alias, estas eram as unidades onde
se apresentaram 0s casos mais graves encontrados.

Outra caracteristica desta pesquisa € a sua natureza aplicada, descritiva e de cunho
qualitativo. De acordo com Barros e Lehfeld (2000, p. 78), a pesquisa aplicada tem como
motivacao a necessidade de produzir conhecimento para aplicagdo de seus resultados, com o
objetivo de “contribuir para fins praticos, visando a solu¢do mais ou menos imediata do
problema encontrado na realidade”. Complementando essa afirmacdo, Appolinario (2004, p.
152) salienta que pesquisas aplicadas tém o objetivo de “resolver problemas ou necessidades
concretas e imediatas”.

Para complementar os procedimentos metodoldgicos, recorreu-se a pesquisa
bibliografica, com a finalidade de compor o referencial teérico. Além disso, com o
preenchimento do formulério, surgiu a demanda de uma anélise documental e de contedido ap6s
as visitas, pois ficou constatado que séo técnicas que se complementam em relacdo ao objeto
de estudo proposto.

Apbs o periodo de visitas, com base nos dados obtidos, a comissao de bibliotecarios
tracou como meta a elaboracdo de relatérios, com a finalidade de documentar a realidade
encontrada nas bibliotecas. A partir desses relatérios, foram sugeridas medidas a serem
adotadas em cada unidade, visando a solucdo dos problemas encontrados a fim de nortear
futuras tomadas de deciséo.

Nesse sentido, foi imprescindivel recorrer a analise de conteddo, que pode ser
conceituada como sendo um conjunto de operagdes intelectuais que tem por objetivo descrever
e representar o conteldo dos documentos de uma forma distinta da original, visando a garantia
da recuperacdo da informacdo nele contida e possibilitar seu intercambio, difusdo e uso
(IGLESIAS; GOMEZ, 2004). Portanto, tal técnica é considerada como o tratamento do
conteudo, de forma a apresentd-lo de maneira diferente da proveniente fonte examinada,
facilitando sua consulta e referenciacdo, ou seja, tem por objetivo dar forma conveniente e
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representar de outro modo essa informacao, por intermédio de procedimentos de transformacéo
(BARDIN, 1997).

Passou-se, entdo, a analise do conteudo dos relatorios elaborados com base na coleta de
dados realizada em cada visita as bibliotecas. O conteldo desses relatorios apresenta dados
referentes aos campos do formulério, tais como: nimero de patriménio do computador, sistema
operacional da maquina, antivirus utilizado, editores de texto instalados, player de videos e
mausicas, histdrico de acesso nos browsers, programas instalados, responsavel pela manutencéao
dos computadores na unidade de informacdo, frequéncia de solicitagdo de manutengéo, acesso
a Internet Wi-Fi e informacGes complementares.

Por fim, ressalta-se que as diretrizes para uso e manutencdo dos computadores
destinados aos usudrios do Sistema de Bibliotecas da UFC, assim como as diretrizes para o
acesso a Internet sem fio (rede Wi-Fi) nas dependéncias das bibliotecas, foram construidas
como resultado do trabalho, tendo em vista a necessidade de padronizacdo no que se refere a
configuragdo dos computadores disponibilizados para a comunidade académica. Aliado a isso,
houve a necessidade de a dire¢do contribuir para a difusédo da seguranga da informagéo no
Sistema de Bibliotecas, indo diretamente ao encontro da proposta da Politica de Seguranca da
Informacdo e Comunicagdo (POSIC) elaborada pela prépria STI da instituicdo
(UNIVERSIDADE FEDERAL DO CEARA, 2013). Todas as diretrizes e documentos foram
tracados ap0s as etapas supracitadas e possibilitaram o desenvolvimento deste estudo, cujos
resultados serdo apresentados a seguir, mais especificamente o diagnostico e os problemas
evidenciados nas visitas as bibliotecas e, com base nas diretrizes elaboradas, os principais
topicos que devem constar na estrutura de uma PSI.

4 RESULTADOS

Os resultados desta pesquisa serdo descritos com base nos problemas encontrados
durante as visitas nas bibliotecas, cujo relatério possibilitou a elaboracdo de diretrizes
norteadoras quanto ao uso e a manutencdo dos computadores destinados aos usuarios, bem
como a sugestdo de padronizacdo do acesso a rede Wi-Fi nas dependéncias das bibliotecas.
Além disso, a descricdo da estrutura de uma PSI também sera abordada como parte dos
resultados alcancados.

4.1 Diagnostico e Problemas Evidenciados a partir das Visitas as Bibliotecas

As bibliotecas visitadas estdo inseridas em uma comunidade diversa de usuarios, que
variam de acordo com as grandes areas do conhecimento e com os cursos de graduacéo e de
po6s-graduacgdo da Universidade. Contudo, mesmo dentro dessa diversidade, alguns pontos em
comum foram identificados. Dessa forma, os problemas evidenciados serdo apresentados com
base nesses pontos em comum, com o objetivo de evitar repeticGes desnecessarias e resguardar
0s nomes das bibliotecas em questao.
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Primeiramente, foi contabilizada a quantidade de computadores disponiveis para 0s
usuarios em cada biblioteca, e se esses computadores eram destinados exclusivamente a
consulta do acervo ou também para outras finalidades, como a producdo de trabalhos
académicos e 0 acesso a midias sociais, por exemplo. Constatou-se que, na maioria das
bibliotecas, havia computadores especificos para ambos 0s casos: acesso exclusivo ao catalogo
online, e aos demais servicos do Sistema de Bibliotecas, e acesso a sites fora do dominio da
Universidade. Mesmo diante dessa realidade, foram encontrados problemas graves de infeccéo
nas maquinas, o que tornou necessario um relato minucioso sobre cada situag&o.

Outra questdo documentada foi acerca da manutencdo dos computadores, mais
especificamente quem a realiza (se profissional da biblioteca ou da STI), com que frequéncia
e com base em quais problemas detectados. Foi constatado que muitas das bibliotecas
recorriam a um dos funcionarios terceirizados que faziam parte da equipe, com o intuito de
prestar suporte de menor grau de complexidade quanto aos problemas das maquinas, apesar de
muitos desses funcionarios nao possuirem formacao especifica na area de informatica, atuando,
assim, em situagdes mais rotineiras. Em casos mais complexos, que requeriam conhecimentos
mais avancados, a maioria das bibliotecas acionava os servicos especializados da STI.

Na realidade encontrada nas bibliotecas, a maioria dos computadores utilizava sistema
operacional Windows 7, programas instalados, editores de texto e visualizadores de video,
porém, alguns com audio desabilitado, apesar dos visualizadores de video estarem ativados.
Em muitos dos computadores, as atualizacbes do Windows estavam pendentes. Um aspecto
preocupante evidenciado foi o fato de muitas maquinas ndo possuirem nenhum programa
antivirus instalado ou atualizado. Isso demonstra, claramente, como os computadores estavam
completamente vulneraveis a ataques de virus, malwares e hackers. Essa situacdo também
ilustra um excesso de confianca por parte dos universitarios, que acreditam estar protegidos ao
utilizar os computadores da biblioteca ou navegar apenas por dominios seguros, mas, na
verdade, nem sempre estdo cientes dos riscos existentes no uso da Internet.

Outro aspecto critico foi o fato de nem todos os computadores possuirem software
dedicado ao controle de permissdo de acesso a sites e a execucdo de aplicativos. Essa auséncia
se refletiu em um histoérico de acesso preocupante. Se, por um lado, havia acessos a buscadores
Web, MSN Brasil, e-mails, Facebook, Biblioteca Digital de Teses e Disserta¢cdes (BDTD),
Repositorio Institucional (RI), catalogo online e a outros dominios de sites da Universidade;
por outro lado também existiam significativos acessos a sites de download de programas
desconhecidos e de origem duvidosa, além de visitas a dominios de sites infectados ja relatados
nas principais empresas de seguranga na Internet e de antivirus. O acesso a sites ndo
recomendados acabou por facilitar que ferramentas nocivas que interferem nas configuracoes
se instalassem nos computadores.

Esse cenario evidencia que a adogdo de medidas voltadas para a seguranga dos
computadores era incipiente até 0 momento da realizacdo das visitas, 0 que acabou por originar
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uma série de transtornos e situag¢des potencialmente perigosas no que se referem a seguranca
da informagéo, tais como: computadores de trabalho serem vistos e a rede ser mapeada por um
determinado usuério a partir de uma das méaquinas de pesquisa, possibilidade de roubo de senha
ou de acesso a contas pessoais dos usuarios, login e dados de cartdes de crédito e de compras
online salvos nos computadores, dentre outras ocorréncias encontradas.

Situacdes semelhantes foram evidenciadas em todas as bibliotecas. Essa frequéncia na
ocorréncia de determinados problemas indica tanto aspectos devem ser abordados
prioritariamente no tocante a implementacdo de uma PSI, quanto a necessidade premente dos
bibliotecarios dedicarem maior atencdo a tais questdes, seja na elaboragdo de diretrizes e
politicas institucionais, seja na educacdo e sensibilizacdo dos usuarios.

O quadro 1 apresenta, sucintamente, os problemas em comum que foram evidenciados
nas visitas as bibliotecas:

QUADRO 1. Resultados dos problemas encontrados nas visitas as bibliotecas.’

Ciéncias Exatas e da Terra e Ciéncias Bioldgicas (07 bibliotecas); Ciéncias Sociais
Aplicadas (04 bibliotecas); Ciéncias Humanas e Linguistica, Letras e Artes (02
bibliotecas); Ciéncias da Saude (01 biblioteca).

AREAS DO
CONHECIMENTO

SISTEMA

OPERACIONAL Linux (Ubuntu e Kubuntu), Windows XP, Windows 7 e Windows 8.

05 bibliotecas utilizam; 08 bibliotecas utilizam parcialmente (ndo esta instalado em

ANTIVIR o : . o o
US todas as maquinas ou a licenga expirou); 01 biblioteca néo utiliza.

Computadores com configuraces obsoletas; atualizacbes do sistema operacional
pendentes e diversas vulnerabilidades; infecces encontradas (virus, virus
multiplataforma [ataca todos os tipos de sistema operacional], malwares, spywares,
Cavalos-de-Troia, backdoors, keyloggers; grande quantidade de hijackers, adwares,

PROBLEMAS spams; Programas Potencialmente Indesejaveis (PUP); aplica¢des enganosas e worms;
ENCONTRADQOS | computadores lotados de arquivos salvos pelos usuarios; sinal de Internet Wi-Fi
irrestrito, com divulgacdo de senha Unica para qualquer usuério e sem o devido
controle na maioria das bibliotecas; a responsabilidade pela manutencdo da rede Wi-
Fi é compartilnada com outros setores em algumas bibliotecas pertencentes a esta

categoria.
PRATICAS E Apenas 03 bibliotecas das 14 visitadas apresentavam software de controle de acesso e
parental em seus computadores; contudo, as ferramentas demonstraram-se ineficazes
CONTROLES . - o A
ENCONTRADOS diante dos problemas encontrados; Somente 02 bibliotecas utilizavam o acesso a rede
W-Fi por acesso identificado pelo portal ou aplicativo WUFCNet.
Bancos (Internet Banking); blogs diversos; catalogo online; Sistema de Bibliotecas da
SITES Universidade; e-mails; redes sociais diversas; sistema de informagdo académica da
ACESSADOS Universidade; noticias e fofocas diversas; jornais diversos; compra coletiva;

concursos; videoaulas; sites de compartilhamento de videos com extenso histdrico de
busca e acesso a novelas mexicanas; sites de compartilhamento de arquivos; jogos
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diversos; sites de operadoras de telefonia (servico de envio de mensagens); bases de
dados diversas; bibliotecas digitais; letras de musicas; sites de download de séries e
filmes; lojas de compras online diversas; sites de revistas em quadrinhos japoneses
(mangés); extenso histdrico de busca sobre noticias de sexo; ferramentas de
compartilhamento de slides diversos; dicionarios online; Wikis.

Bancos (Internet Banking); editores de texto; extensdes diversas para navegadores;
gerenciadores de downloads; jogos diversos; leitores de PDF; players de audio e video;

PROGRAMAS . . . N N
plugins de jogos 3D; programa de sincronizacdo de anotacdes; programas de
INSTALADOS . . ;
mensagens/chat; programas otimizadores de sistema operacional; softwares de
gravacdo de CD/DVD; softwares de videochamadas; softwares de design e calculos.
SOLICI;EACAO Sim (anualmente): 01 biblioteca; Sim (sem frequéncia estabelecida, depende da
~ i : 13 bibli ; Né&o: ibli .
MANUTENCAO necessidade): 13 bibliotecas; N&o: 0 (zero) bibliotecas

Funcionario da area de TI: 08 bibliotecas; Funcionario terceirizado: 05 bibliotecas;
Bibliotecario: 04 bibliotecas; Funcionario técnico-administrativo sem vinculo com a
QUEM EXECUTA STI: 03 bibliotecas; Funcionario técnico-administrativo da biblioteca: 02 bibliotecas.

Observacdo: Nessa opgdo, algumas bibliotecas se encaixavam em mais de uma
condicdo; portanto, em alguns casos, mais de um item foi assinalado no formulério.

Fonte: Elaborado pelos autores.

Conforme o panorama geral apresentado no quadro acima, tracado a partir da analise e
diagnostico dos computadores, € possivel perceber a necessidade de alinhamento das acbes e
padronizacdo do servico ofertado pelas bibliotecas (computadores de pesquisa e de acesso
livre). A partir dos resultados encontrados, foi elaborado um relatério para cada biblioteca,
constando todo o diagndstico, inclusive as sugestdes de solugdes a serem aplicadas,
especialmente para as bibliotecas com os casos mais graves. Esses relatorios foram enviados
para a direcdo do Sistema de Bibliotecas e, em seguida, encaminhados para cada um dos cargos
de direcdo, com o respectivo relatério individual por biblioteca.

Ainda durante as visitas, foi levantada a questdo do acesso a rede Wi-Fi em cada
biblioteca. Das 14 bibliotecas visitadas, 12 mantinham acesso aberto de duas formas distintas:
sem nenhuma restricdo a usudrios internos e externos ou por meio de senha propria,
divulgando-a em cartazes e no balcdo de atendimento. Em outras situa¢des encontradas, uma
das bibliotecas dispunha de rede sem fio, porém, a secretaria do curso era a responsavel pelo
controle do acesso e distribuicdo da senha apenas para usudrios ligados ao curso atendido, ou
seja, nem mesmo a biblioteca sabia ou possuia autonomia para isso. Somando-se a esse fato,
uma outra biblioteca so tinha acesso a Internet via cabo, pois ainda ndo dispunha de
infraestrutura necessaria para oferecer o servico de Internet sem fio, e também vivenciava
situacdo semelhante a da biblioteca citada anteriormente (a secretaria do curso disponibilizava
as senhas de acesso). Outro caso verificado nas visitas foi o fato de uma das bibliotecas néo
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possuir sinal Wi-Fi préprio, assim, compartilnava do acesso disponibilizado pelo Centro
Académico do curso atendido.

Contudo, duas bibliotecas da area de Ciéncias Exatas ofereciam o acesso Wi-Fi por meio
do portal, e também aplicativo, denominado WUFCNet, desenvolvido pela Divisdo de Redes
de Computadores (DRC) da STI da Universidade, no qual o login do usuario é feito com o
numero de seu CPF e com a senha do Sistema Integrado de Gestéo de Atividades Académicas
(SIGAA). Alem dessas duas bibliotecas, havia outros setores da instituicdo que tinham acesso
Wi-Fi por meio desse portal, embora ainda em fase de testes. Diante dessa realidade, a solugao
solicitada & ST1 foi a adequacéo de todas as bibliotecas para a devida utilizagdo do aplicativo
WUFCNet, por se apresentar uma forma de acesso mais seguro em termos de identificagédo do
usuario, sendo, portanto, a escolhida, institucionalmente, como a forma padrdo a constar nas
diretrizes para o acesso a rede Wi-Fi nas dependéncias das bibliotecas, conforme se vera
adiante.

4.2 Estrutura das Diretrizes e da Politica de Seguranca da Informacéao

Partindo dos problemas evidenciados, delinearam-se estratégias e diretrizes para 0 uso e
a manutencdo dos computadores e para 0 acesso a rede Wi-Fi nas dependéncias das bibliotecas
(UNIVERSIDADE FEDERAL DO CEARA. BIBLIOTECA UNIVERSITARIA, 2015a,
2015b). No escopo do documento, foram especificados os objetivos, os procedimentos a serem
adotados nas bibliotecas, a configuracdo dos computadores de pesquisa e de acesso livre e a
responsabilidade pelo suporte técnico as maquinas.

Assim, os procedimentos definidos foram:

a) Acionar a STI sempre que houver a necessidade de instalagdo, manutencéo e/ou reparo nos
computadores destinados a pesquisa e ao acesso livre dos usuarios, estendendo-se também as
maquinas de trabalho das bibliotecas, uma vez que ha uma equipe especializada unicamente
em atender a essas demandas na Universidade;

b) Adequar o sistema operacional dos computadores (Windows ou Linux) a necessidade da
biblioteca;

c) Reservar uma quantidade especifica de computadores exclusivamente para pesquisa ao
catalogo online, acesso aos recursos e servigos disponiveis no site da biblioteca e no dominio
da Universidade;

d) Disponibilizar pelo menos um computador com softwares e/ou recursos especificos para
possibilitar o acesso de pessoas com deficiéncia.

No que se refere a configuracdo dos computadores utilizados exclusivamente para
pesquisa, as recomendagdes previstas nas diretrizes foram as seguintes:
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a) Instalar o sistema operacional Linux nas maquinas de pesquisa, dependendo da configuracéo
de fabrica do computador;

b) Manter instalados e atualizados o sistema operacional, 0s antivirus e os navegadores de
Internet;

c) Criar conta e senha de administrador e de convidado em cada uma das maquinas (a senha de
administrador ficando sob a responsabilidade de bibliotecarios);

d) Bloguear a instalacdo de softwares piratas e/ou ndo autorizados, e também as paginas
externas ao dominio da Universidade, com excecdo daquelas caracterizadas como sendo de
pesquisa académica;

e) Instalar o DosVox (programa para deficientes visuais), leitores de tela NVDA (para
Windows) ou Orca (para Linux), além de outros recursos de acessibilidade em ambos os
sistemas operacionais;

f) Providenciar adesivos especiais para teclados, a fim de torna-los acessiveis para 0s usuarios
com baixa visdo e/ou com outros problemas oculares parciais.

Para fins de composigéo das diretrizes, foram considerados computadores de acesso livre
aqueles cujo acesso a dominios externos a Universidade (tais como: contas de e-mail, midias
sociais, buscadores Web, dentre outros) ou ao site da biblioteca esta liberado. Diante disso, foi
enfatizado, devido a exigéncia por parte da gestdo de algumas das bibliotecas, que a
disponibilizagdo de computadores para esta finalidade n&o seria obrigatoria, e mesmo aquelas
gue os possuam poderao suspender a oferta desse servigo a qualquer momento. Dessa forma,
condicionou-se a configuracdo dessas maguinas as seguintes recomendacoes:

a) A quantidade de computadores reservados ao acesso livre dos usuarios, bem como o seu
tempo de permanéncia nos computadores, ficara a cargo da direcdo de cada biblioteca (houve
casos em que foram realizados testes com softwares destinados a regular o tempo de
permanéncia, ou que mesmo se designou um funcionério para este fim ou se configurou o
préprio sistema operacional a desativar a conta de convidado ap6s o tempo previamente
estabelecido pela biblioteca);

b) Dependendo da configuracgéo de fabrica do computador, podera haver maquinas com sistema
operacional Linux ou Windows;

c) Manter instalados e atualizados o sistema operacional, os antivirus e os navegadores de
Internet;

d) E permitido o acesso a sites que ndo pertencam ao dominio da Universidade, desde que
respeitadas as condicdes de seguranca da informacéo adotadas pelo Sistema de Bibliotecas e
pela instituicdo, tendo em vista as orientacfes apresentadas na POSIC (UNIVERSIDADE
FEDERAL DO CEARA, 2013).

Com relacdo ao acesso a rede Wi-Fi nas bibliotecas, ressalta-se que a STI da
Universidade dispunha de um portal e aplicativo ja padronizado, mediante login e senha, em
alguns setores da instituicdo, e também em duas das 14 bibliotecas visitadas. Apos a aplicacao
da pesquisa e consequente analise dos relatorios, constatou-se que essa seria a forma mais
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segura de se padronizar 0 acesso a Internet sem fio, apesar de haver algumas resisténcias e
contestac@es, por parte de usuérios e de bibliotecérios. A restricdo do acesso a rede Wi-Fi foi
necessaria tendo em vista a propria qualidade do sinal, além das ameacas iminentes a que
permanece exposta. Assim, ficaram estabelecidas as seguintes diretrizes:

a) O acesso a rede Wi-Fi no Sistema de Bibliotecas é padronizado por meio do portal e
aplicativo desenvolvido pela STI da instituicao;

b) Os usuarios com vinculo institucional tém acesso ao Wi-Fi por meio do nimero de seu CPF
e sua senha do SIGAA;

c) Os usuérios que ndo tenham vinculo com a instituicdo, ou seja, publico externo, visitantes,
ensino a distancia, projetos de extensdo da Universidade ou funcionarios terceirizados, deverdo
recorrer ao cadastro temporario como convidado no proprio portal ou aplicativo da STI (o
cadastro de convidados esta condicionado ao preenchimento de informac6es sobre o usuario a
ser cadastrado e podera ser feito por qualquer usuario com vinculo institucional, o qual se
responsabilizara pelo acesso de terceiros que estejam vinculados a seu CPF);

d) Os servicos oferecidos pelo portal desenvolvido pela STI, de acordo com a sua politica de
uso, estdo subordinados as regras estabelecidas pelos respectivos provedores e pela
Universidade.

Com o objetivo de alinhar essas diretrizes com a POSIC (UNIVERSIDADE FEDERAL
DO CEARA, 2013), a comisséo de bibliotecarios que fez parte deste trabalho tragou como meta
a continuacdo da composicdo da PSI, ja estruturada pela Universidade desde 2011, mas com
consideraveis atualizacGes a serem feitas. Em parceria com a ST1, a atuacdo dos bibliotecarios
sera de fundamental importancia para contemplar as BUs, com a finalidade de estender as boas
praticas documentadas nas diretrizes e também contribuir com o setor de TI, para reforgar que
algumas das recomendacdes supracitadas constem formalmente na PSI da instituicdo, sendo
discutidas, aperfeicoadas e consolidadas em sua estrutura.

Nesse sentido, a POSIC é composta por: referéncias normativas; campo de aplicacdo;
introducdo; escopo; conceitos e definicBes; principios; diretrizes gerais, que contemplam o
tratamento dos ativos, o controle de acesso, a auditoria e conformidade e a gestdo de
continuidade e de riscos; competéncias e responsabilidades, atribuidas a autoridade maxima,
ao comité gestor de seguranca da informagéo e comunicacao, ao dirigente do Departamento de
Seguranca da Informacdo e Comunicacdo (DSIC), bem como ao proprio departamento, e aos
membros da instituicdo, dentre eles, as BUs. Além disso, as penalidades, sanc¢des, periodo de
atualizacdo e o historico de alteracfes na politica também estdo dispostos na POSIC,
documento norteador no desenvolvido da PSI para o Sistema de Bibliotecas.

O ideal é que esse modelo de PSI, voltado para as necessidades das BUs, seja elaborado
por uma equipe de profissionais da area de TI, em parceria com 0s bibliotecarios e demais
profissionais que puderem contribuir com a sua visdo de funcionamento dos setores, para que,
assim, auxiliem na construcdo de uma PSI bem delineada e com base em suas necessidades
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organizacionais, além de ser definida pelo mais alto nivel da organizacéo e aprovada por cada
direcéo.

A PSI, em sua forma mais geral, deve levar em consideracdo os requisitos da estratégia
de negdcio, regulamentacdes e legislacdo, além do ambiente de riscos e ameacas a seguranca
da informacéo, realizando o diagndéstico da situacdo atual e elaborando um prognostico. Além
disso, deve conter as defini¢cGes de seguranca da informacdo, quais sdo 0s seus objetivos e 0s
principios basicos para orientar todas as atividades relacionadas a seguranga da informagdo. A
PSI ainda deve conter a categorizacdo de seu publico, a atribuicdo de responsabilidades gerais
e especificas, de forma que vise ao gerenciamento da seguranca da informagao, e 0s processos
de tratamento dos desvios e excecOes, que devem estar previstos em um plano de contingéncia.

E preciso que a elaboracio do documento seja numa linguagem acessivel, clara, simples
e direta, sem entrar em detalhes técnicos, a fim de que todos os usuarios e colaboradores
internos e publico externo possam compreendé-la. Inclusive, a PSI pode ser apoiada por
politicas especificas do tema (nesse caso, as BUs), detalhadas de tal maneira a considerar as
necessidades especificas dos usuérios, assim como o interesse da organizagdo. Alguns
exemplos disso j& foram citados nas diretrizes apresentadas anteriormente, mas é preciso
salientar que ac¢des como o controle de acesso, a seguranca fisica do ambiente, a politica de
backup e de senhas, de identificag&o pessoal, dentre outras, podem e devem ser aplicadas.

E importante ressaltar, ainda, que a PSI deve ser amplamente divulgada e comunicada a
todos os usuarios, diretores, prestadores de servigo, bolsistas, estagiarios, colaboradores,
funcionarios, publico externo, entre outros, de forma que essa informacdo esteja acessivel e
visivel para todos. Ademais, deve figurar em programas de educacdo de usuarios e educacgdo
corporativa, com a finalidade de sensibilizar a todos e chamar a atencéo para a questdo da
importancia da seguranca da informagéo.

Com relacdo as san¢oes e penalidades, estas ndo podem estar de fora de uma PSI, afinal,
a criacdo de diretrizes, normas e regras exige isso, pois nem sempre as pessoas envolvidas
colaboram ou as seguem, e, nessas situacdes, devem ser aplicadas sempre que as politicas
preestabelecidas forem desrespeitadas.

Contudo, ndo basta apenas elaborar e estabelecer uma PSI, pois 0 documento pode e
deve passar por revisdes e modificacbes sistematicas e periodicas, ou sempre que houver
necessidade, visando a avaliagdo de oportunidades, prevencdo de riscos, mudancas
organizacionais no ambiente de trabalho, condicdes legais, o surgimento de novas tecnologias,
dentre outros fatores. Tudo isso com o intuito de se fazer uma analise critica e avaliar essas
politicas, e isso deve ficar a cargo do gestor maximo e/ou do comité gestor da PSI. Em suma,
faz-se necessério saber adequar a PSI a realidade da instituicdo, o que garante o sucesso de sua
implantacdo, principalmente quando o bibliotecario traz para si mais esta responsabilidade.
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5 CONSIDERACOES PARCIAIS

Sabendo-se que é papel do bibliotecario gerenciar os recursos informacionais
disponiveis na biblioteca, bem como solucionar os problemas de sua unidade de informacéo,
esse profissional deve estar atento as novas demandas e preparado para lidar com a gestéo de
riscos em seguranca da informacgdo, indo além da preocupacdo com a manutencdo de
computadores. De fato, também é papel da biblioteca monitorar o bom funcionamento de seus
equipamentos e, se houver a necessidade, repassar as demandas para o0 setor competente, mas
apenas isso ndo se constitui como seguranca da informacgédo, embora seja parte integrante de
uma série de a¢des e boas praticas.

Concluindo, parcialmente, a discussdo sobre o tema, € sabido que a construcdo de uma
PSI ja se constitui num grande desafio. Desafio ainda maior € elaborar uma PSI prépria para
as bibliotecas, ou até mesmo incluir o universo das BUs na PSI da instituicdo. Os gestores das
BUs devem ter em mente que essas politicas, via de regra, sdo consolidadas num documento
geral, que é a propria PSI em nivel institucional. Apesar de, muitas vezes, ser focada na area
de TI, o ideal é que a PSI contemple todos os aspectos de seguranc¢a da informacao de maneira
organizacional, até mesmo para aqueles que ndo estdo diretamente envolvidos com recursos
computacionais.

Diante do exposto, no atual cenario que se configura, as BUs devem ter como uma de
suas prioridades a implantacdo e/ou a inclusdo de diretrizes documentadas numa PSI, com a
finalidade de atender as Normas Internacionais de Seguranca da Informacao, e que, a0 mesmo
tempo, comtemplem as particularidades e necessidades de um ambiente de pesquisa académica,
respeitando, evidentemente, os direitos e a liberdade dos usuérios, assim como deve respeitar
a realidade de cada biblioteca, além de ir ao encontro do PDI da Instituicdo de Ensino Superior
a qual pertence. Aliado a isso, é de suma importancia padronizar e criar normas de utilizacao
dos computadores destinados a pesquisa e aos catalogos automatizados, sem prejuizos ou
restricbes extremas desnecessarias que comprometam o desempenho da comunidade
académica a qual a biblioteca atende.

Evidentemente, a discussdo sobre essa tematica podera e devera ser mais explorada na
area de Biblioteconomia e Ciéncia da Informacéo, principalmente pelo fato de que alguns
profissionais ja trabalham com isso ou possuem afinidade com o tema. Além disso, ha aqueles
profissionais que defendem que ndo haverd qualquer tipo de restricdo aplicada aos seus
usuarios e a sua equipe de trabalho; por conseguinte, pouco ou nenhum controle de seguranca
da informacdo. Ainda assim, espera-se ter contribuido sobremaneira para o debate a fim de que
novas ideias, discussdes e solugdes floresgcam nesse campo.
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" Conforme o panorama geral apresentado de forma concisa no quadro 1, foram inseridas as areas do conhecimento
contempladas pelo Sistema de Bibliotecas da UFC. A divisao por area foi a mais préxima possivel aos cursos
presentes nos campi a que as bibliotecas atendem; por isso, podera haver mais de uma area do conhecimento
especificada para cada grupo de bibliotecas. Para maior detalhamento das condi¢cBes encontradas em cada
biblioteca, hd um quadro mais completo que pode ser consultado nos documentos suplementares deste artigo.

© RDBCI: Rev. Digit. Bibliotecon. Cienc. Inf. | Campinas, SP | v.15 | n.2 | p.389-419 | maio/ago. 2017

[418]


http://www.sti.ufc.br/wp-content/uploads/2016/08/politica-seguranca-informacao-ufc.pdf
http://www.sti.ufc.br/wp-content/uploads/2016/08/politica-seguranca-informacao-ufc.pdf
http://www.biblioteca.ufc.br/images/arquivos/normativos/diretriz_uso_computadores_usuarios.pdf
http://www.biblioteca.ufc.br/images/arquivos/normativos/diretriz_uso_computadores_usuarios.pdf
http://www.biblioteca.ufc.br/images/arquivos/normativos/diretriz_acesso_wifi.pdf
http://dsic.planalto.gov.br/documentos/quadro_legislacao.htm

RDBCI: Revista Digital Biblioteconomia e Ciéncia da Informagao 10.20396/rdbci.v0i0.8646416
RDBCI : Digital Journal of Library and Information Science

678-76

ISSN 1 5%
9%771678"765041

8

© RDBCI: Rev. Digit. Bibliotecon. Cienc. Inf. | Campinas, SP | v.15 | n.2 | p.389-419 | maio/ago. 2017

[419]



