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Cypherpunks:
liberdade e o futuro da Internet

André Luiz Campos Vargas®

Liberdade, futuro e Internet sdo palavras dotadas de forte efeito simbdlico. Por si so,
tomadas uma a uma para fins de andlise, j& nos demandariam uma tarefa inestiméavel em pro-
cedimentos metodoldgicos de maneira a enfeixar a variedade de paréafrases, significados, sen-
tidos possiveis e alternaveis que derivam para novas referéncias semanticas, politicas, sociais,
econémicas e/ou tecnoldgicas. Delas e por elas uma nova palavra: cypherpunks.

Em Cypherpunks: Liberdade e o Futuro da Internet (Boitempo Editorial, 2013), tais
palavras se conjugam a partir do alerta com foros de denuncia a partir do sentido de liberdade
como valor inalienavel ao homem e, ao mesmo tempo, do quanto o Estado garantidor de di-
reitos e regulador de deveres a realizacdo possivel de futuro ao cidaddo intervém com sofisti-
cados mecanismos de vigilancia, no caso em questdo, por meio da mais jovem e revoluciona-
ria invencao que afeta e transforma profundamente as relacbes humanas, a Internet. O que é
um cypherpunk? Os editores tém o cuidado de responder j& antes de uma necessaria nota sali-
entando ser esta a primeira edicdo lancada na América Latina, acrescida de um preféacio de
Julian Assange. Pois bem, os cypherpunks defendem a utilizacdo da criptografia e de métodos
similares como meio para provocar mudancas sociais e politicas. Uma espécie de codigo para
uma intercomunicacdo de resisténcia politica a vigilancia, a censura e & dominagdo. Em por-
tugués o termo pode ser traduzido como “criptopunk”, mas os editores decidiram manté-lo em
sua forma original, internacionalmente utilizada.

O livro tem por base uma conversa entre 0s quatro autores: Julian Assange, Jacob Ap-
pelbaum, Andy Muller-Maguhn e Jérémie Zimmermann e pode ser lido tanto como uma de-
nancia ao furor de uma guerra invisivel em pleno percurso em toda a complexa rede mundial
de computadores e de suas ramificacBes tecnoldgicas de comunicacdo, quanto pode permitir
uma leitura do funcionamento da ideologia, das formas politico-ideoldgicas de governos e
corporacdes, da reproducéo ideoldgica de formas de violéncia e de dominacgédo do Estado invi-
sivel. E de uma guerra furiosa pelo futuro da sociedade que alertam os autores — de um lado,
0s atores protagonistas do sistema capitalista — o Estado hegemdnico com suas trincheiras
muito bem resguardadas e fortificadas, de outro lado, a improvavel resisténcia
dos cypherpunks, ativistas ¢ “hackers”, soldados sem trincheiras definidas visto que o espaco
que ocupam € imaterial, € virtual, € o ciberespaco.

Julian Assange é o editor-chefe do WikiLeaks (http://WikilLeaks.org) e adverte que “es-
te livro ndo ¢ um manifesto” e sim um alerta para a velocidade irrefredvel e desordenada com
que o mundo avanga ao encontro de uma nova “distopia transnacional”. Considerando que a
Internet é a nossa maior ferramenta de emancipacéo, é justamente por ela que uma nova face
do velho totalitarismo avanca, em uma estratégia silenciosa como iminente ameagca a civiliza-
cdo humana. O apelo pode parecer demasiado exagero, mas ndo para quem, como Assange,
tem se defrontado com as garras de um inimigo crudelissimo em sua perspectiva mais direta e
aterrorizante: - “Nods nos vimos cara a cara com o inimigo”, assevera. Para detalhar, diz que
0 WikiLeaks entrou em conflito com praticamente todos os Estados mais poderosos, nos ulti-
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mos seis anos. “Trata-se de um parasita invasivo, que engorda a custa de sociedades que mer-
gulham na Internet. Ele chafurda pelo planeta, infectando todos os Estados e povos que en-
contra pela frente”. Trata-se de um livro com texto fluente que instiga nossa memdaria a lem-
branca de antigos filmes sobre espionagem com temas “futuristas” ou, ainda, a rememorag¢ao
de tramas da literatura politica (impossivel deixar de pensar no classico 1984, de George Or-
well). Essa remissdo ao imaginario ficcional pode ser compreendida pelo efeito de sentido da
ideologia e seus vestigios nunca facilmente perceptiveis — aqui, a ideologia dominante funci-
onando com vistas a perpetuar o cardter de hegemonia do sistema capitalista. EmCypher-
punks lemos muito mais do que uma critica a velha ordem estabelecida enquanto voltada a
assegurar a prevaléncia de interesses materiais e politicos (conforme o prefacio, “a tirania do
imperialismo, que hoje sobrevive no dominio econdmico-militar da superpoténcia global);
nem € o retorno ao sempre jogo de poder sustentado por embates ideoldgicos discursivos.
Modesto, sem o0 compromisso de explorar a fundo questdes geopoliticas, o livro propde exa-
tamente nesse contexto de resisténcia e de luta pela autodeterminagdo, compreendermos 0s
elementos contributivos a organizacdo e mobilizacdo massiva de movimentos populares que
desestabilizam hegemonias tidas como inabaléveis, “depois de séculos de brutal dominagao
imperial”.

No entanto, é para o espectro etéreo de ideologia dominante que a leitura critica da obra
também pode nos remeter, de maneira a vislumbrarmos em sua densidade a existéncia de uma
solida rede em funcionamento voltada a vigilancia e ao controle social (suspeitamente ao al-
vedrio da lei) em proporc¢des inimaginaveis. Objetivo e envolvente, o texto acula nossa me-
moria a fatos recentes e remete-a a elementos fartamente sinalizados em notas de rodape, in-
dicando links referenciais que atualizam os acontecimentos veiculados pela imprensa ou por
documentos oficiais em tribunais de justica, conferindo os aspectos sinistros que ndo mais
rondam, mas sdo aplicados soturnamente ao cidaddo que, sem perceber, tem sido violado em
seu consagrado direito de privacidade. Vale o excerto que culmina em uma metafora que pa-
rece exagerar ao extremo: “Quando nos comunicamos por Internet ou telefonia celular, que
agora esta imbuida na Internet, nossas comunicagdes sdo interceptadas por organizagdes mili-
tares de inteligéncia (...) Nesse sentido, a Internet, que deveria ser um espaco civil, se trans-
formou em um espaco militarizado. Mas ela é um espaco nosso, porque todos nos a utiliza-
mMOSs para nos comunicar uns com os outros, com nossa familia, com o ndcleo mais intimo de
nossa vida privada. Entdo, na pratica, nossa vida privada entrou em uma zona militarizada. E
como ter um soldado embaixo da cama”.

Essa é, indiscutivelmente, a urgéncia do alerta de Cypherpunks: ndo se trata de uma
batalha politica e tecnoldgica, seja para posicoes politicas de esquerda, direita ou de alternati-
va radical. E sim de um movimento préatico, incisivo e extremamente objetivo amparado em
controles democraticos e legais — sim, ha leis que legitimam a interceptacdo e a formacdo de
arquivos de dados. Sabemos agora com certeza que 0 aparato tecnoldgico de vigilancia tem o
aval politico para “gravar” a comunica¢do de todo mundo, independente de culpa ou inocén-
cia. O expediente clandestino e ilegal j4 ndo € mais na “velha” pratica da escuta telefonica e
da campana, mas sim da possibilidade de interceptagio e acesso aos “metadados” — 0 grande
arquivo da retencao de dados.

E onde se da o fronte dessa nova batalha? No novo espago, ao mesmo tempo subjetivo
e soOlido, de funcionamento da Internet. E o aspecto angustiante é que o alerta
de Cypherpunks revela que estamos em desvantagem. Cada vez mais e mais acessamos e ad-
quirimos equipamentos tecnol6gicos que nos permitem a inser¢do no novo mundo de comuni-
cacdo online, de eficiéncia, velocidade e sofisticacdo na Internet, seja pela telefonia celular,
seja por mini/microcomputadores (tablets). Antes das tecnologias digitais o espaco de visibi-
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lidade na midia era ocupado por celebridades. Hoje, hd uma profusdo de midias de exposicéo,
de circulagdo da visibilidade acessivel a qualquer pessoa; basta clicar no botdo “publicar”.
“Publicar” significa tornar algo publico, permitir acesso a esses dados ao resto do mundo — e,
é claro, quando vemos adolescentes postando fotos de si mesmos bébados ou algo assim, eles
podem ndo ter a nocdo de que isso pode ser acessado pelo resto do mundo, potencialmente
por muito, muito tempo. Quando se clica no botdo “publicar” é para a empresa que armazena
os dados e ganha dinheiro com esse processo que € dada a autorizacéo de acesso, antes do(s)
amigo(s), familiar(es) ou outros usuarios da rede.

A questdo esta se agravando. “A complexidade e o sigilo constituem uma mistura toxi-
ca” e a letalidade ndo se concentra no que esta oculto, mas na maneira com que se pode utili-
zar e trazer a tona aquilo que em meios e controles democraticos configuraria direito inaliena-
vel do cidad&o. Um direito que somente por demanda judicial e em condigdes extremas e jus-
tificadas pode ou poderia ser subvertido de maneira a autorizar a vigilancia, a intervencdo na
privacidade do sujeito pelo Estado repressor. E a legitimacdo para a intervengdo permanente
estd assentada na metafora dos Quatro Cavaleiros do Infoapocalipse: lavagem de dinheiro,
drogas, terrorismo e pornografia infantil.

Por outro lado, os autores nos convidam a exercitarmos nossa massa critica ante a ma-
nobra de antecipacdo empreendida pelos Estados e seus aliados — sob o primado da ideologia
hegemdnica — de forma a desvelarmos o aparente consenso formado em torno da promessa de
paraiso do novo mundo da Internet. A Internet é algo muito novo, uma nova capacidade que
possibilita que qualquer um escreva e se expresse. Hoje todo mundo tem voz, e muita gente
nao cuida do que fala ou escreve. No entanto, “poder usar essa capacidade de se expressar em
publico faz com que as pessoas tenham de elaborar seus discursos, e isso, com o tempo, as
capacita cada vez mais a participar de discussdes complexas”, acreditam 0s autores em refe-
réncia a aparente liberdade de tudo poder dizer, para mais adiante afirmarem ndo se tratar de
“uma questdo de vanguarda politica, e sim de canalizar, através do sistema politico, essa nova
capacidade de nos expressar que estd em nossas maos, de participar do processo de comparti-
lhamento do conhecimento”.

Vale a lembranga, quase um vaticinio, de Michel Pécheux em um breve texto sob o
titulo de Ideologia — aprisionamento ou campo paradoxal? — originalmente apresentado em
1982 e publicado em um trabalho de Eni Orlandi em 2011, quando denuncia o “totalitarismo
sutil de uma ordem (dispositivo) pandptica sem patrdes visiveis” de uma pratica singular ca-
racterizada pelo “emprego de tecnologias de opressao cada vez mais refinadas™. Para o pre-
cursor da Analise de Discurso, deve-se questionar essa fragilidade de pensamento que néo
vem “de cima”, mas sim, “de baix0” — “uma roda de diferentes matérias brutas ideoldgicas do
cotidiano, que podem trazer a tona diferentes acontecimentos, movimentos e intervencdes de
massa (...) aceitar todas essas questdes como sérias, e ndo como folcléricas significa tratar a
lingua ndo como um mero Meio, mas sim, como um campo de forcas constitutivo desses pro-
cessos”.

Podemos ler este livro com profundo interesse em desvelarmos as novas formas de fun-
cionamento da ideologia, mas €, por outro lado, urgente 1é-lo como alerta a ameaca da liber-
dade de expressdo. Lingua, linguagem, comunicacdo, Internet sdo pontos que se entrecruzam
em movimentos simultaneos sem que possamos descrever o funcionamento dessa logica ocul-
ta de controle e intervencdo. E de submissdo/assujeitamento ideoldgico e necessidade de re-
sisténcia a violéncia da vigilancia e do controle totalitarios que este livro trata e conclama que
posicionemo-nos em um lugar no qual seja possivel enunciar oposi¢do como desafio ao jogo
de todos o0s jogos — a vigilancia total de todas as comunicacdes.
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